1IN

CAl
DOSSIER

Sessio 11, dimecres 21 de setembre de 2016

Comissid d’Afers Institucionals

ORDRE DEL DIA

1. Sollicitud de compareixenca de Cristina Blasi, professora de dret de la Uni6 Eu-
ropea de la Universitat Autonoma de Barcelona, davant la Comissio d’Afers Insti-
tucionals perque informi sobre I’'Us de I'aplicacié WhatsApp a la Unid Europea i el
tractament institucional d’aquest canal de comunicacié. Tram. 356-00328/11. Grup
Parlamentari de Ciutadans. Debat i votacio de la sollicitud de compareixenca.

2. Sollicitud de compareixenga d’Eduard Blasi, advocat especialitzat en noves tec-
nologies, davant la Comissié d’Afers Institucionals perqué informi sobre I’Us de I'apli-
cacié WhatsApp a la Unio Europea i el tractament institucional d’aquest canal de co-
municacio. Tram. 356-00329/11. Grup Parlamentari de Ciutadans. Debat i votaci6 de
la sollicitud de compareixenca.

3. Sollicitud de sessié informativa de la Comissié d’Afers Institucionals amb el vice-
president del Govern i conseller d’Economia i Hisenda sobre els objectius i les actua-
cions del Departament. Tram. 354-00083/11. Grup Parlamentari de Ciutadans. Debat
i votacio de la sollicitud de sessié informativa.

4. Proposta de resolucié sobre I'Us de WhatsApp com a mitja de comunicacié. Tram.
250-00495/11. Grup Parlamentari de Ciutadans. Debat i votacié de la Proposta de
resolucié i de les esmenes presentades (text presentat: BOPC 165, 37; esmenes:
BOPC 214, 15).

Nota: Si escau, el president proposara d’ampliar l'ordre del dia per substanciar les
compareixences referides als punts 1 i 2.
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Punt 4 | Debat i votacio de la Proposta de resolucié i de les esmenes
presentades

Proposta de resolucié sobre I'ius de Whatsapp com a mitja de
comunicacio
250-00495/11

PRESENTACIO: GP C’S
Reg. 30100 / Admissio a tramit: Mesa del Parlament, 21.06.2016

A la Mesa del Parlamento

Inés Arrimadas Garcia, presidenta, Susana Beltran Garcia, diputada del Grup
Parlamentari de Ciutadans, de acuerdo con lo establecido por los articulos 164 y 165
del Reglamento del Parlamento, presentan la Propuesta de resolucién sobre el uso de
Whatsapp como medio de comunicacion, para que sea sustanciada ante la Comissié
d’Afers Institucionals, con el siguiente texto:

Exposicién de motivos

WhatsApp es una aplicacion de mensajeria instantdnea utilizado por mds de
1.000 millones de usuarios en todo el mundo. Esta aplicacién es utilizada tanto en
ambito personal como en el &mbito profesional que en este tltimo es donde presenta
algunos problemas. Actualmente las aplicaciones de mensajeria instantdnea estdn
siendo utilizadas abiertamente por diversos cuerpos policiales, consistorios, Gobier-
nos autonémicos, y podrian utilizarse en otros muchos dmbitos como en la justicia.

Uno de los problemas es que WhatsApp no permite el uso profesional. Por tanto,
contravenir los Términos de servicio habilitaria a WhatsApp a cerrar la cuenta del
profesional. Asimismo, aunque WhatsApp ha mejorado recientemente su sistema de
seguridad alegando el uso de cifrado «extremo a extremo», hay dudas sobre la efec-
tividad real del mismo. En este sentido, la aplicacién accede periddicamente a la
agenda de contactos para cotejar los nimeros de la agenda de contactos del usuario
con los usuarios del servicio que contempla en sus servidores, con el fin de mostrar
qué nimeros de la agenda de contactos resultan a su vez usuarios del servicio de
mensajeria WhatsApp. En este caso, el acceso a la totalidad de la agenda de con-
tactos de los teléfonos méviles convierte necesariamente a WhatsApp en encargado
del tratamiento de los niimeros de los contactos de la agenda que no son usuarios de
la aplicacion.

Finalmente, considerando que los datos personales de los usuarios son alma-
cenados en servidores ubicados en Virginia y Washington D.C., cabe indicar que
WhatsApp efectiia una transferencia internacional de datos a un pais con un nivel
no adecuado de proteccion, Estados Unidos.

El pasado 6 de octubre de 2015 el TJUE anulé el acuerdo Safe Harbor que tenia
con la UE con EEUU desde el afio 2000 con el fin de permitir que las empresas con
sede en EEUU pudieran realizar transferencias transatldnticas de datos. Entre las
empresas afectadas por esta anulacién se encuentra Facebook, que compr6 la com-
paniia WhatsApp en 2014. Los motivos que alegd el Tribunal de Justicia de la Union
Europea fue una incompatibilidad de tal sistema Safe Harbor (y por tanto las leyes
de privacidad de los EEUU) con la normativa actual de proteccion de datos en la UE.

Asimismo, se acaba de aprobar un nuevo reglamento de proteccion de datos en la
UE (los Estados miembros tienen hasta mayo de 2018 para adaptarlo a sus respecti-
vas legislaciones nacionales), en el que intensifica la cooperacién entre las autorida-
des de proteccion de datos de los Estados miembros; sanciones mds severas en caso
de violaciones del derecho de proteccidn de datos; o la evaluacion periddica de la
adecuacion de transferencias de datos personales con terceros estados, entre otros.
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En particular, la Autoridad Catalana de Proteccién de Datos desaconsejé el uso
de WhatsApp en las relaciones abogado-cliente mediante. En la misma direccién
la Autoridad de Proteccion de Datos de Schleswig Holstein (Alemania) sefial6 que
WhatsApp era una forma insegura de comunicarse y tenia severos problemas de se-
guridad y privacidad. Igualmente, la Autoridad de Proteccién de Datos de Holanda
consideré que WhatsApp no cumplia con garantias suficientes para comunicar in-
formacion sensible.

Por todo ello, el Grup Parlamentari de Ciutadans presenta la siguiente:

Propuesta de resolucion

El Parlament insta al Govern de la Generalitat a:

1. Utilizar otros medios de comunicacién que no sea Whatsapp cuando se traten
datos sensibles o confidenciales, y que ofrezcan unas minimas garantias de seguri-
dad y privacidad.

2. Utilizar en todo momento los medios y servicios de comunicacién que sean
econdmicamente mds asequibles en atencion a su nivel de seguridad y privacidad.

3. Asegurarse que los prestadores de servicios de comunicacion asumirdn y
cumplirdn con sus deberes de colaboracion en caso de ser requeridos por 6rganos
de la Administracion y la Justicia.

4. Elaborar un protocolo de comunicacién segura que sea tenido en cuenta por
la administracién autonémica asi como por los organismos publicos dependientes
de las Generalitat (AAPP, cuerpos y fuerzas de seguridad, jueces, etc.) para que se
utilicen sistemas de mensajeria exprés que ofrezcan unas minimas garantias de se-
guridad y privacidad.

A tal fin, dichos sistemas de mensajeria deberian:

— Tener una politica de privacidad conforme a la legislaciéon vigente en materia
de proteccién de datos

— Ubicar sus servidores en el territorio de la Unién Europea

— Cumplir ciertos estdndares de seguridad de sus datacenters (como ISO 27001)

— Permitir comunicacién efimera zeroKnowledge

— Abogar por la transparencia incorporando informacion sobre los accesos por
parte de los cuerpos policiales y contratos de encargo del tratamiento con los dife-
rentes prestadores.

5. Incorporar algunas de las nuevas medidas europeas de proteccién de datos, tal
y como se contemplan en el recientemente aprobado Reglamento UE 2016/679 a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacién de estos datos.

Palacio del Parlamento, 13 de junio de 2016
Inés Arrimadas Garcia, presidenta; Susana Beltran Garcia, diputada, GP C’s

ESMENES PRESENTADES
Reg. 33061 i 34332 / Admissi¢ a tramit: Mesa de la CAl, 16.09.2016

GRUP PARLAMENTARI SOCIALISTA (REG. 33061)

Esmena 1

GP Socialista (1)

De modificacié del punt 1

1. Utilitzar mitjans de comunicacio que ofereixin garanties de seguretat i priva-
citat quan es tractin dades sensibles o confidencials.
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GRUP PARLAMENTARI DE JUNTS PEL Si (REG. 34332)

Esmena 1

GP de Junts pel Si (1)

De modificacié del punt 1

1. Utilitzar mitjans de comunicacio que ofereixin garanties de seguretat i privaci-
tat quan es tracti de comunicacions de dades sensibles o confidencials.

Esmena 2

GP de Junts pel Si (2)

De modificacio6 del punt 2

2. Utilitzar preferiblement els mitjans i els serveis de comunicacié que siguin
economicament més assequibles d’acord amb el seu nivell de seguretat i de priva-
citat.

Esmena 3

GP de Junts pel Si (3)

De modificacio i supressié del punt 4

4. Fomentar l'iis de sistemes de missatgeria exprés que s utilitzen els organismes
publics depenents de la Generalitat de Catalunya (AAPP, cossos i forces de segure-
tat, jutges, etc.) les caracteristiques dels quals siguin, preferiblement:

— Tenir una politica de privacitat d’acord amb la legislacié vigent en materia de
proteccio de dades.

— Ubicar els seus servidors en el territori de la Unié Europea

— Complir certs estandards de seguretat dels seus datacenters (com ISO 27001)

} 6 o :

Esmena 4

GP de Junts pel Si (4)

De modificacié del punt 5

5. Incorporar les noves mesures previstes al Reglament europeu de proteccio de
dades recentment aprovat per la UE 2016/679 a la proteccio de les persones fisiques
pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades,
d’acord amb els terminis establerts.
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