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4.75. Dictamens del Consell de Garanties Estatutaries

Projecte de llei de creaci6 de I’Agéncia de Ciberseguretat de
Catalunya
200-00010/11

DICTAMEN DEL CONSELL DE GARANTIES ESTATUTARIES
Reg. 64466 / Coneixement: Mesa del Parlament, 04.07.2017

A la Presidenta del Parlament de Catalunya

Senyora,

D’acord amb TI’article 22.1 de la Llei 2/2009, de 12 de febrer, del Consell de Ga-
ranties Estatutaries, us trameto, adjunta, copia del Dictamen 5/2017, d’aquest Con-
sell, emes el 29 de juny de 2017, sobre el Projecte de llei de ’Agencia de Cibersegu-
retat de Catalunya.

Atentament,

Barcelona, 29 de juny de 2017
Joan Egea Fernandez, president del Consell de Garanties Estatutaries de Cata-
lunya

Dictamen 5/2017, de 29 de juny, sobre el Projecte de llei de I’Agéncia de

Ciberseguretat de Catalunya

El Consell de Garanties Estatutaries, amb I’assistencia del president Joan Egea
Fernandez, del vicepresident Pere Jover Presa, dels consellers Eliseo Aja, Marc Car-
rillo i Jaume Vernet Llobet, del conseller secretari Alex Bas Vilafranca, i dels con-
sellers Francesc de Paula Caminal Badia 1 Carles Jaume Fernandez, ha acordat eme-
tre el segiient
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Dictamen

Solicitat per més d’una desena part dels diputats del Parlament de Catalunya,
del Grup Parlamentari de Ciutadans, respecte al Dictamen de la Comissié d’Afers
Institucionals sobre el Projecte de llei de I’Agencia de Ciberseguretat de Catalunya
(BOPC ntim. 420, de 25 de maig de 2017).

Antecedents

1. El dia 31 de maig de 2017 va tenir entrada en el Registre del Consell de Ga-
ranties Estatutaries un escrit de la presidenta del Parlament, de la mateixa data (Reg.
nim. 5782) en que es comunicava al Consell la Resolucié de la presidencia del Par-
lament, de 30 de maig, per la qual, segons el que preveuen els articles 16.1.b i 23.b
de la Llei 2/2009, de 12 de febrer, del Consell de Garanties Estatutaries (LCGE),
es va admetre a tramit la sollicitud de dictamen sobre 'adequacié a I'Estatut i a la
Constitucié del Projecte de llei de ’Agencia de Ciberseguretat de Catalunya, pre-
sentada el dia 30 de maig de 2017, per més d’una desena part dels diputats del Par-
lament, del Grup Parlamentari de Ciutadans.

2. El Consell de Garanties Estatutaries, en la sessi6 del dia 1 de juny de 2017,
després d’examinar la legitimacid i el contingut de la sollicitud, de conformitat amb
els articles 23 a 25, apartats 1 a 3 LCGE, va acordar la seva admissio a tramit, es va
declarar competent per emetre el dictamen corresponent i en va designar ponent el
conseller senyor Marc Carrillo.

3. En la mateixa sessid, a 'empara de I'article 25 LCGE, apartats 4 1 5, i de l'ar-
ticle 35 del Reglament d’organitzaci6 i funcionament del Consell, va acordar adre-
car-se als sollicitants, a tots els grups parlamentaris i tamb¢ al Govern a fi de soli-
citar-los la informacié i la documentacié complementaries de que disposessin sobre
la norma sotmesa a dictamen.

4. En data 12 de juny de 2017 es va rebre en el Registre del Consell un escrit del
conseller d’Afers i Relacions Institucionals i Exteriors i Transparéncia on comuni-
cava que tota la documentacié de que disposava el Govern respecte del Projecte de
llei de ’Ageéncia de Ciberseguretat de Catalunya formava part de I'expedient trames
al Parlament (Reg. nim. 5792).

5. Finalment, després de les corresponents sessions de deliberaci6 del Consell,
el dia 29 de juny de 2017 ha tingut lloc la votaci6 i I'aprovacié d’aquest Dictamen,
d’acord amb el que preveuen els articles 26.3 LCGE i 38 del Reglament d’organitza-
ci6 i funcionament del Consell.

Fonaments juridics

Primer. L'objecte del Dictamen

Tal com hem posat de manifest en els antecedents, més d’una desena part dels
diputats del Parlament de Catalunya, a 'empara del que disposen els articles 16.1.b,
23.b126 LCGE, solliciten el parer d’aquest Consell respecte del Dictamen de la Co-
missi6 d’Afers Institucionals sobre el Projecte de llei de ’Ageéncia de Ciberseguretat
de Catalunya (en endavant, Projecte de llei o Projecte) i, més concretament, amb re-
laci6 al seu article 2, referit a I'objecte i les funcions d’aquesta entitat.

En el present fonament juridic resumirem el contingut i la finalitat del Projecte
de llei, tenint en compte els seus antecedents més immediats, i també efectuarem
una breu descripcié del context normatiu, estatal, autonomic i europeu en que s’in-
sereix. Tot seguit, sintetitzarem els dubtes de constitucionalitat i d’estatutarietat que
plantegen els peticionaris i, finalment, assenyalarem l’estructura que adoptara el
Dictamen per tal de tractar a bastament les diverses qiiestions que se susciten.

1. El Projecte de llei crea I’Ageéncia de Ciberseguretat de Catalunya (en endavant,
Agencia o ACC), com a entitat de dret public de ’Administracié de la Generalitat,
amb personalitat juridica propia, que té per «objecte garantir la ciberseguretat en
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el territori de Catalunya, entesa com la seguretat de les xarxes de comunicacions
electroniques i dels sistemes d’informacié» (art. 11 2.1). D’acord amb el que diu el
preambul, «cal un organisme que, en ’'ambit de les competencies de la Generalitat,
vetlli pel compliment de les funcions del servei public de ciberseguretat i permeti
garantir i augmentar el nivell de seguretat de les xarxes i els sistemes d’informacié
a Catalunya» davant la creixent i complexa evoluci6 dels «ciberatacs», que situen les
infraestructures essencials de Catalunya com a principal objectiu. Es tracta, doncs,
de garantir el «correcte funcionament del Govern i de les administracions publi-
ques» i la «proteccid i el bon funcionament dels serveis basics per a la ciutadania,
0 sia, els serveis que garanteixen la seguretat i continuitat social basica, com, per
exemple, els principals subministraments o el suport a la mobilitat i la xarxa viaria».

Del regim transitori que conté el Projecte es despren que ACC té el seu prece-
dent en la Fundacié Centre de Seguretat de la Informacié de Catalunya (Cesicat),
la constitucio de la qual va ser aprovada al seu dia per mitja de I’Acord de Govern
de 22 de desembre de 2009, amb naturalesa d’entitat sense anim de lucre i amb
l'objecte principal d’assolir els objectius del Pla nacional d’impuls de la seguretat
de les TIC a Catalunya, entre els quals: establir i executar una estrategia nacional
de seguretat TIC, donar suport a la proteccid de les infraestructures critiques TIC
nacionals, promoure un teixit empresarial catala solid en seguretat TIC i incremen-
tar la confianga i proteccié de la ciutadania en la societat de la informaci6 (Acord
GOV/103/2012, de 16 d’octubre). Ara bé, segons declara el preambul, el fet que el
Cesicat, per la seva forma juridica, no pugui exercir les funcions ni prestar el ser-
vei public de ciberseguretat «per a la protecci6 del territori de Catalunya davant les
amenaces actuals» ha portat a la seva dissolucid i a la necessitat de crear ’Agencia.

D’aquesta manera, el nou organisme assumeix funcions com ara la capacitat
d’investigaci6 dels ciberatacs amb vista a reduir-ne I'impacte i millorar la segure-
tat tecnica i juridica de les funcions publiques en la xarxa; la coordinacié entre els
diferents actors en 'ambit de Catalunya com a responsable de la materia de ciber-
seguretat; la condicié de CERT (Computer Emergency Response Team) o equip de
resposta davant emergencies informatiques i la gesti6 global d’aquesta mena d’inci-
dents quan afectin el territori de Catalunya; 'assegurament de la ciberseguretat de
I’Administracié de la Generalitat i el seu sector public i, si escau, de les altres en-
titats i institucions publiques, dels ens locals i de les persones fisiques i juridiques
situades a Catalunya; les mesures de proteccid sobre la infraestructura publica i els
seus serveis, i la coordinacié amb els proveidors privats de serveis de la societat de
la informaci6 per assolir els seus objectius.

D’acord amb aixo, el Projecte s’estructura en quatre capitols, que contenen onze
preceptes, dues disposicions addicionals, una de transitoria i cinc de finals. El capi-
tol I, sobre les disposicions generals, regula la creacid, naturalesa juridica i réegim
juridic de I’Agencia (art. 1), el seu objecte i les seves funcions (art. 2). El capitol
II, relatiu a I'estructura d’aquesta entitat, n’estableix els organs de govern (art. 3),
dissenya el Consell d’Administracié (art. 4), el sistema de designacié del director de
I’Agencia (art. 5) 1 Patribucié al Govern de I'aprovaci6 dels seus estatuts mitjancant
decret (art. 6). El capitol III esta dedicat a la regulacié del réegim econdmic i finan-
cer, de contractacid, de personal i de control financer i de l'activitat duta a terme per
I’Agencia (art. 7 a 10) i el darrer i quart capitol articula la relacié d’aquesta entitat
amb el seu departament d’adscripcié mitjangant un contracte programa pluriennal
(art. 11). Finalment, les disposicions addicionals s’ocupen dels recursos de ’Agen-
cia per a ’exercici de les seves funcions mitjangant I’adscripcié de béns de domini
public i la cessid dels actius, del personal i dels recursos pressupostaris del Cesicat
(primera i segona); la disposici6 transitoria preveu que la Fundacié continui exercint
les seves funcions fins que es constitueixi PAgencia, i les cinc disposicions finals
modifiquen la Llei 29/2010, de 3 d’agost, de I'is dels mitjans electronics al sector
public de Catalunya (disp. final primera); donen un termini d’un any a comptar de

4.75. Dictamens del Consell de Garanties Estatutaries 75



BOPC 458
5 de juliol de 2017

I’entrada en vigor de la Llei ('endema de la seva publicacié al DOGC) per a la cons-
titucié de ’Agencia, moment en el qual s’iniciara també la dissolucié del Cesicat
(disp. final segona, tercera i cinquena), i autoritzen el Govern per fer les modifica-
cions pressupostaries i patrimonials necessaries per traspassar els recursos anteriors
a I’Agencia (disp. final quarta).

A T'dltim, cal assenyalar que el preambul del Projecte de llei indica que la norma
s’elabora a I'empara dels articles 121.1.a EAC, 140.7 EAC i 150 EAC. I, a més, de
conformitat amb els articles 49 EAC (proteccid de la seguretat i defensa dels drets
i dels interessos legitims dels consumidors i dels usuaris) i 53 EAC (mandat als po-
ders publics de foment de la societat i tecnologies de la informaci6 i preservaci6 dels
drets de les persones). I, segons declara també, es dicta en compliment de la Moci6
75/X ila Resoluci6 535/X, de 13 i 19 de febrer, respectivament, que instaven el Go-
vern a modificar els estatuts del Cesicat i adaptar-lo a les necessitats del sector de
les noves tecnologies i la societat de la informacid.

2. La necessitat de la proteccio de la seguretat en I'entorn de la societat de la in-
formacio6 i de les noves tecnologies de la comunicacid, pel fet que sén pilars basics
per garantir el desenvolupament econdmic i la convivencia social, situen el Projecte
de llei en un context internacional que s’ocupa, exponencialment, d’aquesta qiiestio.
Aixi, podem fer esment a la recent Directiva (UE) 2016/1148 del Parlament Europeu
i del Consell, de 6 de juliol, relativa a les mesures destinades a garantir un elevat
nivell de seguretat de les xarxes i els sistemes d’informacié en la Unié (Directiva
NIS), que s’aplica tant als operadors de serveis essencials com als proveidors dels
serveis digitals, excloent-ne els que subministren xarxes publiques de comunica-
cions o presten serveis de comunicacions disponibles per al public, que estan sub-
jectes a requisits especifics de seguretat d’acord amb la Directiva 2002/21/CE del
Parlament Europeu i del Consell, de 7 de marg, relativa a un marc regulador comu
de les xarxes i els serveis de comunicacions electroniques. I, quant a I'accés, interfe-
rencia o intercepcid illegal als sistemes d’informacid i les infraestructures critiques,
la Directiva 2013/40/UE del Parlament Europeu i del Consell, de 12 d’agost de 2013,
relativa als atacs contra els sistemes d’informacio i per la qual se substitueix la De-
cisié marc 2005/222/JAI del Consell.

En relaci6 amb aquestes qiiestions, cal afegir altres actuacions, com ara la crea-
ci6 I'any 2004 de I’Agencia de Seguretat de les Xarxes i de la Informacié de la Uni6
Europea (ENISA) i, en I'ambit especific de la ciberseguretat, I'Estrategia de Ciber-
seguretat de la Uni6 Europea, de 7 de febrer de 2013.

Des d’una perspectiva més tecnica, hom pot fer refereéncia, addicionalment, a les
primerenques Recomanacid de la Uni6 Internacional de Telecomunicacions UIT-T
X.1205, sobre aspectes generals de la ciberseguretat, aprovada el 18 d’abril de 2008,
i Resolucié 45 (Doha, 2006), sobre els mecanismes per millorar la cooperacid en
materia de ciberseguretat, incloent-hi la lluita contra el correu brossa.

A escala estatal, sOn diverses les normes dictades en ambits relacionats amb la
seguretat de la societat digital i les xarxes de les comunicacions electroniques, els
sistemes d’informacid i les infraestructures de les tecnologies de les comunicacions.
Aquest seria el cas, per exemple, en materia d’administracid electronica, de les lleis
4072015, d’1 d’octubre, de regim juridic del sector public (art. 3, 4, 38, 43 a 46, 155
a 158) 1 39/2015, d’1 d’octubre, del procediment administratiu comu de les adminis-
tracions publiques (art. 13, 16, 17, 27, 28, 31, 41, 43, 70 i DA segona); el Reial decret
421/2004, de 12 de marg, pel qual es regula el Centre Criptologic Nacional (CNN-
CERT) o els Reials decret 4/2010, de 8 de gener, que dissenya I’Esquema Nacional
d’Interoperabilitat en I’ambit de ’Administracid electronica i 3/2010, de 8 de gener,
pel qual es regula I'Esquema Nacional de Seguretat en ’ambit de ’Administracié
electronica.

En el sector de les telecomunicacions i1 de la societat de la informacio, les lleis
9/2014, de 9 de maig, general de telecomunicacions (art. 4, 28, 39 a 44, 61.a 1 69.a) i
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34/2002, d’11 de juliol, de serveis de la societat de la informaci6 i del comerg elec-
tronic (disp. add. novena, sobre la gestié d’incidents de ciberseguretat que afectin
la xarxa d’internet) o el Reial decret 381/2015, de 14 de maig, pel qual s’estableixen
mesures contra el trafic no permes i el trafic irregular amb finalitats fraudulentes en
comunicacions electroniques.

Igualment, en materia de seguretat publica, les lleis 8/2011, de 28 d’abril, per
la qual s’estableixen mesures per a la proteccié de les infraestructures critiques;
11/2002, de 6 de maig, reguladora del Centre Nacional d’Intelligéncia (art. 4);
36/2015, de 28 de setembre, de seguretat nacional (en endavant, Llei 36/2015 o
LSN) (art. 10) i la Llei organica 2/2002, de 6 de maig, reguladora del control judicial
previ del Centre Nacional d’Intelligencia, i I'Estrategia de Ciberseguretat Nacional,
aprovada l'any 2013.

A Tdltim, es pot fer esment de I'Institut Nacional de Ciberseguretat d’Espanya
(INCIBE), que el 28 d’octubre de 2014 substitueix I'Institut Nacional de Tecnolo-
gies de la Comunicacié (INTECO), i que és una societat dependent del Ministeri
d’Energia, Turisme i Agenda Digital (MINETAD). Aixi, és I'entitat de referéncia i
instrument del Govern de I’Estat per al desenvolupament de la ciberseguretat com a
motor de transformacié social i oportunitat per a la innovacio i de la confianca di-
gital dels ciutadans, la xarxa académica i d’investigacié espanyola (RedIRIS) i les
empreses, especialment per a sectors estrategics. Per a aix0, du a terme una activitat
basada en la investigacio, la prestacié de serveis i la coordinacié amb els agents amb
competencies en la materia.

En I’ambit autonomic, son diverses les normes i actuacions relacionades amb el
tema que ens ocupa. Aixi, les lleis 26/2010, de 3 d’agost, de régim juridic i de proce-
diment de les administracions publiques de Catalunya (art. 24, 43, 44, 45, 57, entre
d’altres); 29/2010, de 3 d’agost, de I'is dels mitjans electronics al sector public de
Catalunya, i 15/1993, de 28 de desembre, per la qual es crea el Centre de Teleco-
municacions de la Generalitat de Catalunya; els decrets 232/2013, de 15 d’octubre,
pel qual es crea la seu electronica i 56/2009, de 7 d’abril, per a I'impuls i el desen-
volupament dels mitjans electronics a ’Administracié de la Generalitat; o els acords
GOV/147/2016, de 15 de novembre, pel qual s’aprova el desenvolupament del Siste-
ma d’identificacid verificada de Catalunya i GOV/50/2009, de 17 de marg, pel qual
s’aprova el Pla de seguretat de la informaci6 a Catalunya.

3. Els dubtes dels diputats sollicitants del Projecte de llei se centren en larticle
2, del qual dnicament direm, ja que sera examinat amb detall més endavant, que
estableix, com hem indicat, que I’Agencia té per objecte «garantir la ciberseguretat
en el territori de Catalunya», definida com la «seguretat de les xarxes de comunica-
cions electroniques i dels sistemes d’informacié» (apt. 1). A continuaci6, descriu les
politiques publiques que, en materia de ciberseguretat, li correspon exercir a aquesta
entitat (apt. 2), especificant-ne també els destinataris (apt. 3); estableix la llista de les
funcions que té atribuides (apts. 4 1 5), i perfila les relacions de collaboraci6 i coor-
dinacié que ha de mantenir amb altres organs i entitats (apts. 61 7).

Com a punt de partida, la peticié admet que 'ACC té un ambit propi d’actuacio,
que considera competencialment legitim, que €s el relatiu a I'autoproteccié. D’acord
amb aixo0, la «proyeccion digital o telematica» de '’Administracié de la Generalitat
comporta que les seves competencies en materia de ciberseguretat s’apliquin a les
relacions que t€ amb els seus administrats i amb altres administracions, aixi com
respecte de les infraestructures, fisiques o tecnologiques, que pertanyin a l'estruc-
tura de ’Administracié de la Generalitat i el seu sector public. En aquest sentit, els
diputats no qiiestionen Iapartat 2, lletres d i e; apartat 4, lletres d, h i i, ni 'apartat
7, de ’abans esmentat article 2.

Pel que fa a I'apartat 1 de l'article 2, els sollicitants consideren que, de la seva
redaccid literal, «parece inferirse que las competencias de la prospectiva ACC se
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podran ejercer sobre redes e infraestructuras que ni siquiera estdn situadas en el ter-
ritorio de Catalufia».

Quant a la resta de previsions d’aquest mateix article segon, la sollicitud les
critica sobre la base dels segiients raonaments principals: a) preveuen una serie de
facultats i funcions relatives a la ciberseguretat, entesa en un sentit que compren
infraestructures, xarxes i sistemes respecte dels quals la Generalitat no disposa de
competencies i, en aquest sentit, subratlla els retrets sobre la manca de competen-
cies, especialment en allo que afecta la materia de telecomunicacions; b) les com-
petencies en materia d’execucio i coordinaci6 [sic], amb independéncia del principi
de territorialitat a que sembla referir-se Iarticle 2, sobre la seguretat a les xarxes de
comunicacio, sén competencia exclusiva de I’Estat, sens perjudici de la cooperacié
amb els respectius organismes d’autoproteccié de les comunitats autonomes, i c)
la regulaci6 de la persecucié d’actes illicits i les referéncies a les tasques de suport
que ha de desenvolupar ’ACC no queden clares i generen dubtes interpretatius, amb
relacié a la protecci6 dels drets fonamentals i el sotmetiment de la seva actuaci6 a
lautoritzaci6 judicial ex ante en els termes previstos a la LECr. A més, s’hi afegeix
que solament s’insinua aquesta circumstancia (el control judicial previ) en el cas dels
illicits penals.

En aquest darrer ordre d’exposicié dels dubtes, addicionalment, la peticié con-
sidera que allo que es refereix a la intervencio i investigacio dels illicits penals, in-
cloent en aquest ambit les facultats d’intervenci6 i obtencié de proves tecnologiques,
d’acord amb la LECr (n’esmenta l'art. 588), esta reservat a la policia judicial i que les
seves funcions (cita els art. 126 CE i 29 de la Llei organica 2/1986, de 13 de marg,
de forces i cossos de seguretat —en endavant, LOFCS-) han de ser exercides per les
forces i els cossos de seguretat de I’Estat.

4. Un cop efectuades les consideracions anteriors, i per tal d’analitzar les qiies-
tions plantejades, aquest Dictamen, en el seu fonament juridic segon, exposara el
parametre competencial i estatutari de 'ambit de la «ciberseguretat» en el qual s’in-
sereix ’Agencia i, a continuacid, en el tercer i darrer fonament juridic, aplicara el
dit parametre a I'article 2 del Projecte objecte de la sollicitud per tal de dilucidar si
s’adequa o no a la Constitucid i a I’Estatut.

Segon. El marc constitucional i estatutari en matéria de ciberseguretat

1. Per tal d’enquadrar competencialment la norma objecte de dictamen i deter-
minar els titols competencials en que s’emmarca, cal dur a terme una primera ana-
lisi aproximativa del significat i I'abast del concepte «ciberseguretat», en la mesura
que ha de permetre qualificar relativa a la mateixa Agencia i el seu ambit d’actuacio.

Aixi, el Projecte de llei, a I’hora de crear ’ACC, posa de manifest la importancia
de la seguretat en les diverses operacions que tenen lloc en el ciberespai, integrat
pel conjunt d’interconnexions electroniques que es produeixen a la xarxa i, per tant,
constituit per un ventall de components de naturalesa material de base tecnologica,
com és el cas de les xarxes de telecomunicacid i les infraestructures tecnologiques
de 'anomenada societat de la informacio.

Tal com ho expressa en el preambul, «[1]a societat de la informaci6 es configura
com una plataforma global per a la lliure circulacié de la informacid, les idees i el
coneixement». L'ds quotidia de les noves tecnologies de la informaci6 i de la comu-
nicacio6, les anomenades TIC, per part dels ens publics, de les corporacions priva-
des 1, en general, dels ciutadans ha fet que esdevinguin un element essencial per al
desenvolupament econdmic i les relacions socials. No obstant aix0, €s també un fet
constatat que les amenaces a la seguretat de la xarxa comporten un risc que afecta
els ambits més diversos de I’activitat dels seus usuaris. En aquest sentit, els anome-
nats ciberatacs sén accions produides en el ciberespai que comprometen la disponi-
bilitat, integritat i confidencialitat de la informacié mitjancant I’accés no autoritzat,
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En aquest context, s’ha incorporat al llenguatge social 1'ds de I'expressié «ciber-
seguretat», com a sindnim de la seguretat en la xarxa, la qual també ha estat adop-
tada pels textos normatius com a concepte dotat de transcendencia juridica. Aixi,
per exemple, cal tenir en compte la Comunicacié conjunta al Parlament europeu, al
Consell, al Comite Economic i Social Europeu i al Comite de les Regions relativa
a Estrategia de ciberseguretat de la Unié Europea, de 7 de febrer de 2013, sobre
un ciberespai obert, protegit i segur on s’estableix que la ciberseguretat «abarca por
lo general las salvaguardias y medidas que puedan utilizarse para proteger el cibe-
respacio, en los dmbitos tanto civil como militar, de las amenazas inherentes a sus
redes interdependientes e infraestructuras de informacion, o que puedan dafiarlas».
O, des d’una perspectiva més tecnica, la Recomanacié de la Uni6 Internacional de
Telecomunicacions UIT-T X.1205, que defineix la ciberseguretat com el «conjun-
to de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestion de riesgos, acciones, formacién, practicas idoneas,
seguros y tecnologias que pueden utilizarse para proteger los activos de la organiza-
cién y los usuarios en el ciberentorno».

Quant a 'ordenament juridic vigent, ens cal retenir les previsions contingudes a
la ja esmentada Directiva (UE) 2016/1148 del Parlament Europeu i del Consell, on
es defineix la «seguridad de les redes y sistemas de informacién» com «la capaci-
dad de las redes y sistemas de informacion de resistir, con un nivel determinado de
fiabilidad, toda accién que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o tratados, o los servicios
correspondientes ofrecidos por tales redes y sistemas de informacién o accesibles a
través de ellos» (art. 4.2). Amb aquesta finalitat, i segons la Directiva mateixa, els
estats poden adoptar mesures de «prevencion, deteccion, respuesta y mitigacion de
los incidentes y riesgos que afecten a las redes y sistemas de informacién» (consi-
derand 34).

Draltra banda, també en relacié amb el contingut del Projecte de llei, hem fet
esment anteriorment de la Directiva 2013/40/UE del Parlament Europeu i del Con-
sell, de 12 d’agost de 2013, relativa als atacs contra els sistemes d’informacié i per
la qual se substitueix la Decisié marc 2005/222/JAI del Consell, la qual estableix
un conjunt de normes minimes en materia penal i sancions aplicables en 1’ambit
dels atacs contra els sistemes d’informacid i les infraestructures critiques. En aquest
sentit, cal subratllar que la mencionada Directiva 2013/40/UE ha tingut incidencia
en I'ordenament juridic, la qual s’ha traduit en la modificacié del Codi penal duta
a terme per la Llei organica 1/2015, de 30 de marg, que ha incorporat al capitol IX
del titol XIII («Delictes contra el patrimoni i contra I'ordre socioecondmic»), rela-
tiu als danys, els delictes en els sistemes informatics, incorporant-hi expressament,
I’'obstaculitzacio o interrupcid, sense autoritzacid, del funcionament d’un sistema
informatic ali¢ (art. 264 bis).

Meés recentment, en el marc de la legislacié estatal, cal subratllar que la LSN
considera que la ciberseguretat, entre d’altres, €s un dels ambits d’especial interes
per a la seguretat nacional. I, en conseqiiencia, requereix una atencié especifica pel
fet que resulta basic per preservar els drets i les llibertats, aixi com també el ben-
estar dels ciutadans, i per garantir el subministrament dels serveis i dels recursos
essencials (art. 10).

Fins aqui, doncs, hom pot dir que la «ciberseguretat» pot tenir diverses accep-
cions, com ara identificar-se estrictament amb la defensa militar i la seguretat na-
cional en aquells suposits de més gravetat, urgencia i major dimensid, o bé amb la
seguretat publica quan es tracti de la proteccié de determinades infraestructures de
telecomunicacions, incloent-hi els aspectes més tecnics. Perd, també, amb I'adopcid
de mesures ordinaries de seguretat respecte a la xarxa i, en general, a les tecnologies
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de la informaci6. Entre d’altres, pel que fa a PAdministracié electronica, garantir la
proteccid de les xarxes de comunicacions electroniques que aquesta generi, com-
prenent-hi la coordinacié de I'accié dels diferents organismes publics que utilitzin
mitjans o procediments xifrats i la protecci6 dels drets dels administrats en les seves
relacions amb les administracions publiques a través de mitjans electronics.

2. Val a dir que, des d’una perspectiva competencial i segons declara expressa-
ment el mateix preambul del Projecte de llei, la competencia de la Generalitat per a
la creacié de ’ACC com a entitat de dret public de ’Administraci6 de la Generalitat
es fonamenta en els titols competencials segiients: la competencia d’autoorganitza-
ci6 de la Generalitat (art. 150 EAC), la competeéncia executiva en materia de comu-
nicacions electroniques (art. 140.7 EAC) i la competencia exclusiva sobre la deter-
minaci6 de les condicions administratives relativa al comerc electronic (art. 121.1.a
EAC). Aixi mateix, invoca la subjeccid del Projecte al compliment dels principis
rectors referits a: la protecci6 dels consumidors i usuaris (art. 49 EAC) i 'accés a les
tecnologies de la informaci6 i la comunicacié (art. 43 EAC).

Per la seva banda, com ja hem exposat en el fonament juridic anterior, els dipu-
tats sollicitants consideren que la regulacié continguda en el Projecte de llei vulne-
ra les competencies de I’Estat en materia de seguretat nacional i s’acullen en aquest
sentit a la interpretacio continguda a la STC 184/2016, de 3 de novembre, relativa
a la Llei 36/2015, que interpreta que la defensa nacional no €s una nova competeén-
cia siné que constitueix la manifestacié de la concurréncia de les competéncies de
I’Estat sobre defensa (art. 149.1.4 CE) i seguretat publica (art. 149.1.29 CE). Aixi
mateix, invoquen les competencies d’aquest tltim en materia de telecomunicacions
(art. 149.1.21 CE). I, de forma general, també destaquen la necessitat de garantir els
drets fonamentals com la intimitat (art. 18.1 CE) o el secret de les comunicacions
(art. 18.3 CE) en les xarxes que operen en el ciberespai.

Ates, perd, com hem vist, el contingut dels diversos aspectes que configuren el
concepte de la ciberseguretat, la creacié de ’ACC s’insereix en un procés carac-
teritzat pel ple desenvolupament de 1'ds de les TIC tant en el sector public com en
el privat. Un procés en el qual els riscos, que es manifesten a través de les diverses
modalitats (accés no autoritzat, modificacid, degradacié o destruccié de sistemes
d’informacio, etc.), operen sobre la integritat i la confidencialitat de la informacid,
de tal forma que la preservacié de la seguretat enfront les ciberamenaces i els atacs
informatics que puguin patir és un objectiu prioritari per a la preservacié dels ser-
veis essencials per a la ciutadania i la conviveéncia social basica.

Aquesta €s una circumstancia que, amb caracter general, ens permet enquadrar
de manera rellevant, perd no excloent, les actuacions sobre seguretat en les xarxes
que el Projecte de llei atribueix a I’Agencia, en la matéria competencial de seguretat
publica (art. 149.1.29 CE i 164 EAC). I I'anterior, com hem avancat, sens perjudici
de les funcions de ’Agencia en altres ambits, a I'empara de diversos titols competen-
cials sobre els quals també centrarem l'atenci6 a I'efecte de delimitar el marc com-
petencial aplicable. Com hem vist, aquest €s el cas de les relatives a la seguretat de
les xarxes i dels sistemes de les tecnologies de la informacié de ’Administracié de
la Generalitat, en la mesura que processen, emmagatzemen o transmeten informacio
en format electronic i que, segons la normativa aplicable, requereixen de proteccio.
Activitat aquesta que li correspon exercir d’acord amb la competéncia estatutaria en
materia de régim juridic i procediment de les administracions publiques catalanes
(art. 159.1 EAC), i a través de l'estructura i els Organs creats a aquests efectes (art.
150 EAC).

3. En definitiva, d’'una banda, la «ciberseguretat» presenta un aspecte directa-
ment relacionat amb l'autoproteccié de I’Administracié de la Generalitat, que té com
a finalitat dltima prevenir les amenaces i les vulnerabilitats inherents a les seves
xarxes interdependents i infraestructures de la informacid, tant internament com en
les seves relacions amb els administrats. I, de I'altra, compren giiestions, igualment
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Cal fer avinent, perd, que aquesta €s una qiiesti6 que, de fet, no critiquen els di-
putats sollicitants, per bé que —subratllen— I'article 150 EAC no empara la Genera-
litat per assumir competencies que excedeixin de les previstes pel bloc de la cons-

titucionalitat.

Pel que ara interessa, i en alld que afecta I'autoproteccid de les xarxes i els siste-
mes de PAdministracié de la Generalitat, cal partir del marc competencial delimitat
per larticle 159.1 EAC, que atribueix a la Generalitat «en materia de regim juridic
i procediment de les administracions publiques catalanes, la competéncia exclusiva
en allo que no estigui afectat per I'article 149.1.18 de la Constitucié». Una competen-
cia, aquesta, que, entre d’altres, inclou: «a) Els mitjans necessaris per a exercir les
funcions administratives» i «b) Les potestats de control, inspeccid i sanci6 en tots
els ambits materials de competencia de la Generalitat».

En aquest sentit, convé recordar que la potestat d’autoorganitzacid prevista a
l'article 150 EAC, permet exercir a la Generalitat «la competencia exclusiva sobre:
a) Lestructura, la regulaci6 dels organs directius publics, el funcionament i 'articu-
laci6 territorial» i «b) Les diverses modalitats organitzatives i instrumentals per a
I'actuaci6é administrativa». Es tracta, doncs, d’'una potestat de caracter instrumental
que I’habilita tant per constituir ’Agencia i caracteritzar-la com una «entitat de dret
public de 'Administracié de la Generalitat, amb personalitat juridica propia, que
ajusta la seva activitat a 'ordenament juridic privat» (art. 1.1) com per atribuir-li tot
un ventall de funcions en el seu ambit d’actuacio (art. 2.4).

Precisament, sobre el significat i ’abast d’aquesta potestat d’autoorganitzacid
com a topall de les bases estatals relatives a la determinacié del régim juridic de
les administracions ptibliques ex article 149.1.18 CE, el DCGE 24/2015, de 17 de
desembre (FJ 2), es va remetre al DCGE 17/2010, de 15 de juliol, per recordar que:

«ha estat considerada com el minim irreductible de ’'autonomia politica i cons-
titueix una competencia essencial, que possibilita I'exercici d’altres competencies.
En aquest context, la jurisprudéncia constitucional ha reconegut que inclou, entre
d’altres, les decisions per “conformar libremente la estructura orgdnica de su apa-
rato administrativo” (STC 165/1986, de 18 de desembre, FJ 6) i establir quins sén
“‘los 6rganos e Instituciones’que configuran las respectivas Administraciones” (STC
35/1982, de 14 de juny, FJ 2), en relacié amb les quals I'Estat ha d’abstenir-se d’in-
tervenir [...] (STC 227/1988, de 29 de novembre, FJ 21.c).» (FJ 2)

Meés recentment, la jurisprudeéncia constitucional sintetitzada a la STC 141/2014,
d’11 de setembre (FJ 5.D), delimita I’abast de la potestat autoorganitzativa autono-
mica en relacié amb les competencies de 1’Estat per fixar les bases del regim juridic
de les administracions puabliques (art. 149.1.18 CE), recordant que «para determinar
el régimen juridico de la organizacién y funcionamiento de su propia Administra-
cién, no tiene cardcter exclusivo, sino que debe respetar y, en su caso, desarrollar las
bases establecidas por el Estado» (STC 50/1999, de 6 d’abril, FJ 3).

Nogensmenys, la intensitat d’aquestes bases fixades per I’Estat €s diversa.
D’acord amb aixo, el Tribunal ha introduit una regla interpretativa que haura de ser
tinguda en compte més endavant. Perque, en efecte, afirma que no escau atribuir a
les bases estatals la mateixa extensio i intensitat quan es refereixen a aspectes mera-
ment organitzatius interns que no afecten directament I’activitat externa de I’Admi-
nistracio i dels administrats que en aquells altres aspectes en els que si que es dona
aquesta afectacié (STC 50/1999, FI 3).

De forma més especifica, el Tribunal concreta el contingut i I'objectiu fonamen-
tal de la seva interpretacid, en els termes que segueixen. Amb referencia al que cal
entendre per la intensitat que poden tenir les bases ha afirmat que la seva extensio
no és la mateixa en tots el ambits que integren aquest régim juridic. I aixo anterior
perque la incidencia de la legislacié basica estatal «“serd menor en aquellas cuesti-
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ones que se refieren primordialmente a la organizacién y al funcionamiento interno
de los érganos de las Administraciones publicas, que en aquellas otras que inciden
mas directamente en su actividad externa” (STC 50/1999, FJ 3)». Especialment quan
afectin els drets i els interessos dels administrats.

Aquest €s, doncs, el parametre competencial que fonamenta legitimament i prin-
cipal la projeccio de I'actuacié de 'ACC sobre la preservacié de la seguretat en
I’Administracio electronica de la Generalitat i les xarxes de comunicacions electro-
niques de les altres administracions pibliques de Catalunya, tant en ’ambit intern
com en I’'extern, en la seva relacié amb altres entitats pibliques i els administrats.

Ara bé, com ja ha estat anunciat anteriorment, la regulacié de les funcions de
I’ACC que conté el Projecte obliga a tenir en compte la concurréncia d’altres com-
petencies materialment més especifiques, que tot seguit examinem.

4. Efectivament, ates el contingut de les activitats que pot comprendre el terme
«ciberseguretat», abans exposat, resulta evident que entre aquestes competencies
també cobra un relleu especial el relatiu a la preservacid de la seguretat publica no
unicament restringida a la preservacié de 'ordre public.

A) Abans, per0d, i com a consideraci previa a 'examen de la jurisprudencia
constitucional i de la nostra doctrina consultiva sobre I'objecte i ’'abast de la materia
competencial relativa a seguretat publica, cal subratllar que I’aprovacié de la preci-
tada Llei de I’Estat 36/2015 va constituir una rigorosa novetat en I'ordenament juri-
dic. La seva intitulacio, referida expressament a la seguretat nacional, podia suggerir
I’aparici6é d’un nou titol competencial, malgrat I'abseéncia de referencia especifica a
la Constituci6 i a la legislacié organica, a més de la seva indeterminacié material,
tal com varem interpretar en el nostre DCGE 18/2015, de 26 de novembre (FJ 2).

Tanmateix, el Tribunal Constitucional ha rebutjat que la dita seguretat nacional
pugui ser conceptuada com un nou titol. En aquest sentit, ha interpretat que «siendo
clara la competencia estatal, tanto en materia de defensa como en materia de segu-
ridad publica, no tendria sentido que, en un d&mbito como la seguridad nacional, tan
estrechamente vinculado a ambas, hasta el punto de identificarse con sus fines y ob-
jetivos y los bienes juridicos protegidos en la forma indicada, la competencia esta-
tal pasara a ser puramente residual» (STC 184/2016, de 3 de novembre, FJ 3). Amb
aquesta premissa, I'alt tribunal va concloure afirmant que «la seguridad nacional no
es una competencia nueva sino que se integra en las competencias estatales de de-
fensa y seguridad publica» (FJ 3).

En conseqiiencia, la salvaguarda de I'anomenada «seguretat nacional» es pot
manifestar tant a través de I’exercici de les competencies atribuides a I’Estat ex ar-
ticle 149.1.4 CE en materia de defensa com del de les que li corresponen ex article
149.1.29 CE en materia de seguretat publica.

B) El regim competencial sobre seguretat publica, segons el que determina el
bloc de la constitucionalitat, deriva de la competencia atribuida a les comunitats
autonomes de vigilancia de les seves propies installacions i de coordinaci6 de les
policies locals (art. 148.1.22 CE) i de la competéncia atribuida a I’Estat ex article
149.1.29 CE, «sens perjudici que les comunitats autdbnomes puguin crear policies en
la forma que els respectius estatuts estableixin dins el marc del que disposi una llei
organica».

Aquesta llei és la precitada LOFCS que, en la mesura que, per prescripcié cons-
titucional, és atributiva de competencies en aquesta materia, també «forma parte del
grupo normativo que ha de ser utilizado para apreciar la conformidad o disconfor-
midad con la Constitucién» (STC 86/2014, de 29 de maig, FJ 3) dels preceptes legals
en materia de seguretat.

La nostra doctrina consultiva i la jurisprudéncia constitucional sobre seguretat
publica han estat exposades, entre d’altres, en el DCGE 3/2015, de 26 de febrer (FJ
3.2), i en el més recent DCGE 18/2015 (FJ 2.2), relatiu precisament a la LSN. La
sintesi d’aquesta doctrina €s la que tot seguit s’exposa.
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Des del primer moment, varem afirmar, el Tribunal Constitucional va definir la
seguretat publica com una «actividad dirigida a la proteccion de personas y bienes
(seguridad en sentido estricto) y al mantenimiento de la tranquilidad u orden ciuda-
dano» (STC 33/1982, de 8 de juny, FJ 3). Aixi mateix, aquesta activitat inclou «un
conjunto plural y diversificado de actuaciones, distintas por su naturaleza y conteni-
do, aunque orientadas a una misma finalidad tuitiva del bien juridico asi definido»
(per totes, STC 154/2005, de 9 de juny, FJ 5).

D’acord amb la jurisprudéncia constitucional, les esmentades actuacions relati-
ves a la preservaci6 de la seguretat publica admeten la distincié entre dues catego-
ries diferenciades. D’una banda, I’activitat policial que correspon dur a terme a «las
organizaciones instrumentales destinadas a este fin y, en especial, las que corres-
ponden a los Cuerpos y Fuerzas de Seguridad, a que se refiere el art. 104 CE» (STC
154/2005, de 9 de juny, FJI 5). I, de 'altra, les funcions de naturalesa no policial, que
comprenen aquelles actuacions destinades a la garantia de la seguretat que poden «ir
mads alld de la regulacion de las intervenciones de la “policia de seguridad”, es de-
cir, de las funciones propias de las fuerzas y cuerpos de seguridad» (STC 86/2014,
de 29 de maig, FJ 4).

Es tracta d’una distinci6 entre funcions policials stricto sensu i aquelles altres
no estrictament policials, que presenta especial rellevancia respecte de la capacitat
per a la «creacié» de policia autonomica, la qual no ha de ser entesa exclusivament
com una referéncia organica siné també funcional, de tal manera que les activitats
policials inclouen, a més, «las funciones no policiales inherentes o complementarias
a aquellas» (STC 86/2014, FJ 4). Una distincié que, aixi mateix, ens haura de per-
metre, en el proper fonament juridic, determinar ’abast i els limits de ’actuacié de
I’Agencia en I'exercici de les funcions que li atribueix el Projecte de llei.

En resum, com déiem al abans esmentat DCGE 18/2015 (FJ 2.2.B), citant la STC
86/2014, FJ 4, la competencia autonomica inclou «todas aquellas facultades que bien
por su especificidad o bien por inherencia o complementariedad, sean propias de las
funciones o servicios policiales que hayan asumido con arreglo a lo dispuesto en los
respectivos Estatutos y en la Ley Orgénica de Fuerzas y Cuerpos de Seguridad».

A Tdltim, cal recordar, a més, que la doctrina constitucional ha declarat que el
concepte de «seguretat ptiblica» s’ha de delimitar de manera restrictiva, ja que no
«toda seguridad de personas y bienes, ni toda normativa encaminada a conseguirla
0 a preservar su mantenimiento, puede englobarse en aquella, pues, si asi fuera, la
practica totalidad de las normas del Ordenamiento serian normas de seguridad pu-
blica» (STC 25/2004, de 26 de febrer, FJ 6, i, en la mateixa linia, 184/2016, FJ 3, i
87/2016, de 28 d’abril, FJ 5).

Nogensmenys, com varem assenyalar, la distinci6 entre les competeéncies estatals
1 autonomiques no ha estat facil i fins tot la jurisprudencia constitucional de vegades
ha estat confusa, i sovint limitativa per a les competencies autondmiques (en aquest
sentit, cal esmentar, entre d’altres, les STC 235/2001, de 13 de desembre, FI1 516, 1
la citada STC 154/2005, FJ 5 a 8). Circumstancia aquesta que fa especialment ne-
cessaria, en materia de seguretat publica, la utilitzacié de tecniques de cooperacid
i coordinacio.

Arribats a aquest punt, hem de fer esment especific de les mesures de proteccié
de les infraestructures qualificades com a critiques. En el DCGE 3/2015 (FJ 3.2.C)
varem interpretar que aquestes formen part de la materia de seguretat publica, com
a activitat dirigida a la proteccié de béns i persones amb la finalitat de garantir
la tranquillitat i Pordre ciutadans. I, en el mateix sentit, cal fer esment de la STC
128/2016, de 7 de juliol (FJ 8), sobre les anomenades infraestructures estrategiques
(FJ 8).

A escala europea també ha adquirit una progressiva importancia la preserva-
ci6 de la seva seguretat davant possibles atacs, com posen en relleu la Directiva
2008/114/CE del Consell, de 8 de desembre, sobre la identificacié i designacié d’in-
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fraestructures critiques europees i ’avaluacid de la necessitat de millora la seva pro-
teccid i, pel que ara interessa, la Directiva 2013/40/UE, anteriorment citada.

C) Pel que fa a les competencies de la Generalitat sobre seguretat publica, en allo
que resulta més rellevant per a aquest Dictamen, I’Estatut estableix que: «1. Corres-
pon a la Generalitat, en materia de seguretat piblica, d’acord amb el que disposa la
legislaci6 estatal: a) La planificacio i la regulaci6 del sistema de seguretat ptiblica de
Catalunya [...]. b) La creaci6 i I'organitzacié de la Policia de la Generalitat-Mossos
d’Esquadra. [...] 5. La Policia de la Generalitat-Mossos d’Esquadra t€ com a ambit
d’actuacié el conjunt del territori de Catalunya i exerceix totes les funcions propies
d’un cos de policia, en els ambits segiients: a) La seguretat ciutadana i I'ordre pu-
blic. b) La policia administrativa, que inclou la que deriva de la normativa estatal.
¢) La policia judicial i la investigacié criminal, incloent-hi les diverses formes de
crim organitzat i terrorisme, en els termes que estableixin les lleis» (art. 164 EAC).

Arran d’aquest nou marc normatiu que suposa 'aprovacié de I’Estatut de 2006,
en els nostres DCGE 3/2015 (FJ 3.2.C) 1 18/2015 (FJ 2.2.C) varem interpretar que la
competencia sobre «[l]a planificacié i la regulaci6 del sistema de seguretat puiblica
de Catalunya» (art. 164.1.a) permet a la Generalitat la implementacié d’una politi-
ca global en la materia. Aixi mateix —déiem—, la referéncia a la regulacié permet
I'assumpci6 de potestats normatives que no estaven previstes a ’Estatut de 1979. En
segon lloc, la Policia de la Generalitat - Mossos d’Esquadra queda clarament con-
figurada com una policia integral, exercint en aquest sentit funcions de seguretat
ciutadana, control de 'ordre public, policia judicial i investigacié criminal. I, final-
ment, varem afegir que el nou Estatut ha establert un nou tractament de les tasques
de coordinaci6 i cooperacié entre I’Estat i la Generalitat a través de la Junta de Se-
guretat de Catalunya.

A titol illustratiu de I'exercici d’aquesta competencia, es pot fer esment a la ja ci-
tada LOFCS, al qual es remet I'article 164.3 EAC, aixi com també a la Llei 10/1994,
d’11 de juliol, de la Policia de la Generalitat-Mossos d’Esquadra i de la Llei 4/2003,
de 7 d’abril, d’ordenaci6 del sistema de seguretat publica de Catalunya, que concre-
ten les competencies de la Generalitat en aquesta materia, exercides a través del cos
de Policia dependent del Departament d’Interior (art. 3.7 Decret 2/2016, de 13 de
gener; Decret 320/2011, de 19 d’abril, de reestructuraci6 del Departament d’Interi-
or, i Decret 160/2016, de 2 de febrer, de reestructuracié de I'Institut de Seguretat
Publica de Catalunya).

5. Finalment, en aquest examen del marc competencial en que es troba inserida
lactivitat de la ciberseguretat, ens cal abordar la incidéncia que, eventualment, hi
pot tenir la relativa a les telecomunicacions.

Segons l'article 149.1.21 CE, I’Estat disposa de la competencia exclusiva sobre
les telecomunicacions. Per la seva banda, I'article 140.7 EAC estableix que «[c]orres-
pon a la Generalitat, d’acord amb la normativa de I’Estat, la competéncia executiva
en materia de comunicacions electroniques», que en alld que resulta de rellevancia
competencial en aquest Dictamen, inclou, en tot cas, la inspeccid de les infraestruc-
tures comunes de telecomunicacions i I'exercici de la potestat sancionadora corres-
ponent (lletra b).

Val a dir que aquesta atribucié competencial, prevista juntament amb un feix de
facultats executives que corresponen, com a minim, a I’Administracié de la Genera-
litat, no obsta perque aquesta pugui exercir altres competencies executives de natu-
ralesa semblant, derivades de la implementacié de la convergencia tecnologica i la
societat digital i, per tant, de la necessitat de protegir les comunicacions electroni-
ques i els sistemes i les infraestructures d’informacié que els donen suport.

La jurisprudéncia constitucional i la doctrina consultiva sobre el bloc de la cons-
titucionalitat relatiu a la materia de telecomunicacions fou exposada en el nostre
DCGE 22/2014, de 3 de novembre (FJ 2), amb ocasié de la sollicitud de parer pre-
sentada amb relaci6 a la Llei 9/2014, de 9 de maig, general de telecomunicacions.
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Doncs bé, als efectes de I'examen del marc constitucional i estatutari que afecta
l’activitat a desenvolupar per I’ACC, resulta oportd remarcar-ne les regles interpre-
tatives que tot seguit se sintetitzen.

A T’hora de delimitar la materia de telecomunicacions (art. 149.1.21 CE), el Tri-
bunal Constitucional ho ha fet per contrast amb la relativa als mitjans de comunica-
ci6 (art. 149.1.27 CE), i ha establert una regla diferenciadora que cal retenir. Aixi, la
primera «se refiere a la ordenacién del dominio publico radioeléctrico y, muy parti-
cularmente, a los aspectos técnicos claramente atinentes a la regulacién del soporte
o instrumento del cual la radio y la television se sirven —las ondas radioeléctricas,
hertzianas o electromagnéticas—» (STC 72/2014, de 8 de maig, FJ 3). Per tant, s’esta-
bleix una distincié expressa entre el suport tecnic de les xarxes, que com a tal, forma
part de la materia de «telecomunicacions» (art. 149.1.21 CE) i el contingut o servei
de comunicacié audiovisual, que es relaciona amb el dret a comunicar i rebre infor-
macid, aixi com també amb la Ilibertat d’expressio (art. 149.1.27 CE).

La competencia de ’Estat sobre les telecomunicacions li permet, doncs, la re-
gulaci6 dels aspectes técnics d’aquest sector «—sin perjuicio de las competenci-
as autonomicas sobre medios de comunicacion social—, asi como las condiciones
de prestacion del servicio y de explotacion de las redes, y el régimen juridico de
los operadores» (STC 8/2012, de 18 de gener, FJ 7). En definitiva, té per objecte
«ordenar normativamente y asegurar la efectividad de las comunicaciones» (STC
278/1993, FJ 2,1 127/1994, FJ 8). D’altra banda, cal recordar que, dins del mateix
titol de l'article 149.1.21 CE, correspon també en exclusiva a 1’Estat la competen-
cia sobre el «reégim general de comunicacions», la qual compren la regulacié de les
infraestructures, en la mesura que «aseguran la efectividad de las comunicaciones
en todo el territorio nacional y con ello la virtualidad de las competencias estatales
afectadas (art. 149.1.21 y 149.1.27)». Aix{i, segons el mateix Tribunal, aquesta segona
competencia compren «la totalidad de las competencias normativas sobre la misma»
pero també implica «un plus», ja que «puede comportar la atribucién de las compe-
tencias de ejecucion necesarias para configurar un sistema materialmente unitario»
(STC 20/2016, de 4 de febrer, FJ 3, fent citaci6 de jurisprudencia anterior).

Aix{ mateix, des d’una perspectiva global i integrada en la matéria de telecomu-
nicacions i regim general de comunicacions, l’alt tribunal ha declarat recentment
que és competencia estatal «la conformacioén, regulacién o configuracion del propio
sector de telecomunicaciones (comunicaciones electronicas) atendiendo a la con-
vergencia tecnoldgica (y de servicios) y al marco regulador de las comunicaciones
electrénicas de la Unién Europea para asegurar una regulacién homogénea en todo
el territorio espafiol», la qual considera necessaria «no solo para el desarrollo e inno-
vacion del sector, sino también para la garantia de los derechos de los ciudadanos en
el marco de la sociedad de la informacién (o sociedad del conocimiento), si se tiene
en cuenta que el desarrollo de las comunicaciones y de las nuevas tecnologias de la
informacidn constituye un factor esencial para lograr la cohesion social, econdmica
y territorial necesarias para evitar, o al menos disminuir, la llamada fractura digi-
tal» (STC 8/2016, de 21 de gener, FJ 3).

Ara bé, quant a I’abast que pugui tenir la intervenci6 estatal en materia de teleco-
municacions, varem assenyalar que el caracter global del titol competencial implica
una potencialitat expansiva que el Tribunal Constitucional mateix va posar en relleu
i davant la qual va afirmar la necessitat que fos objecte d’una interpretacié restric-
tiva, en els termes que segueixen: «habida cuenta de que el titulo competencial del
art. 149.1.21 CE es virtualmente mds expansivo que el dispuesto en el art. 149.1.27
CE y para impedir una injustificable exclusion de las competencias autondémicas so-
bre radio y television, aquella regla de deslinde debe ser interpretada restrictivamen-
te» (STC 244/1993, de 15 de juliol, FJ 2).

Per aquesta rad, s’han d’arbitrar férmules de collaboracid, cooperacié i coor-
dinacié perque no es buidin muituament de continguts les competencies afectades
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que poden concoérrer en defensa d’altres interessos publics protegits (ordenacié del
territori, medi ambient, seguretat publica, sanitat, etc.). Sobre aquesta situacié de
concurrencia competencial en I’ambit de les telecomunicacions i la necessitat de res-
pectar l'exercici de les competencies de la Generalitat caldra tenir en compte el que
varem dir en el nostre DCGE 22/2014 (FJ 2.2), al qual ens remetem.

Aixi ho recorda també la STC 20/2016, quan insisteix que en cas de concurren-
cia de titols competencials sobre un mateix objecte o espai fisic sén necessaries for-
mules racionals de cooperacid, consulta, participacid, concertacié o acord, incloent-
-hi I'intercanvi mutu d’informacid, I'emissié d’informes o la creacié d’organs de
composicié mixta, entre d’altres. Afegeix, pero, que, en cas de desacord, prevaldra
la decisi6 estatal ex article 149.1.21 CE, que té com a finalitat, en darrera instancia,
garantir la prestaci6 del servei de telecomunicacions (FJ 2). En concret, respecte de
la installacié i el desplegament de les xarxes de comunicacions electroniques, diu
que «el conjunto de administraciones publicas tienen la obligacion de facilitar el
despliegue de infraestructuras de redes de comunicaciones electrénicas en su ambi-
to territorial, para lo cual deben dar debido cumplimiento a los deberes de reciproca
informacién y de colaboracién y cooperacion mutuas en el ejercicio de sus actuaci-
ones y de sus competencias» (FJ 8).

Tercer. Lexamen de constitucionalitat i d’estatutarietat del precepte

sollicitat

Un cop ha quedat determinat el canon constitucional i estatutari aplicable al Pro-
jecte de llei de ’Agencia de Ciberseguretat de Catalunya, estem en condicions de
dur a terme I’examen dels dubtes plantejats en la sollicitud respecte d’aquells apar-
tats de l'article 2, relatiu a I'objecte i les funcions de ’ACC, que han estat qiiestio-
nats. A tall de recordatori, sén els segiients: 1; 2, lletres a, b i c¢; 3; 4, lletres a, b, c,
e, fi1g;5,16.

1. Encetem la nostra tasca consultiva en relacié amb l'apartat 1, que estableix
que:

«’Agencia [...] té per objecte garantir la ciberseguretat en el territori de Cata-
lunya, entesa com la seguretat de les xarxes de comunicacions electroniques i dels
sistemes d’informacié.»

Els peticionaris entenen que de la redacci6 literal de I'apartat 1 de I'article 2 del
Projecte de llei «parece inferirse que las competencias de la prospectiva ACC se po-
drén ejercer sobre redes e infraestructuras que ni siquiera estan situadas en el terri-
torio de Catalufia». Pero, al seu parer, fins i tot en el sup0sit que estiguessin situades
a Catalunya, tant el control estrictament tecnic de les infraestructures de comuni-
cacié com «las competencias en materia de seguridad y defensa nacional, deteccion
e investigacion de ilicitos criminales, seguridad interior extra o supracomunitari-
os» sOén competencies que corresponen, amb caracter general, a I’Estat.

Aixi mateix, la soHicitud es refereix a la competéncia ex article 150 EAC com
a «meramente instrumental» i afirma que «faculta a la Generalitat [...] a ejercer un
amplio margen de libertad en la configuracién de la administraciéon dependiente de
la misma [...]. No obstante, claro estd, dicha competencia no puede interpretarse en
el sentido de amparar el autootorgamiento a la Generalitat de competencias materia-
les que excedan de las previstas para la misma en el EAC y la CE por el mero hecho
de crear un ente instrumental al que se dote de facultades y funciones que excedan
el marco estatutario y constitucional de competencias materiales reconocidas a fa-
vor de la Generalitat».

En aquest sentit, hem d’assenyalar que el funcionament d’aquesta nova entitat,
que s’ha d’incorporar a I'estructura administrativa de la Generalitat, tal com ha estat
exposat en el fonament juridic segon, queda enquadrat, ab initio, en el marc com-
petencial de l'article 159 EAC, el qual remet expressament a I’article 149.1.18 CE.
D’aquesta manera, li correspon, com hem vist, la proteccié de la seguretat dels sis-
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temes, les infraestructures i les xarxes de I’Administracio de la Generalitat. Per tant,
assegurar I'accés, la integritat, I'autenticitat, la conservacid, la confidencialitat i la
proteccié de les dades quan es tracti de I'activitat de I’Administracié i la prestacié de
serveis en I'exercici de les seves competéncies i a través de mitjans electronics, aix{
com també preservar la seguretat en la interoperabilitat amb les altres administra-
cions i xarxes publiques. Tot aix0, a banda, naturalment, de les funcions de protec-
ci6 i garantia que, segons veurem més endavant, corresponen legitimament a 'TACC
respecte de les xarxes de comunicacions electroniques i sistemes d’informacio sobre
les quals I’Administracié de la Generalitat tingui competencies.

Abans, pero, de fer-hi referéncia, cal esmentar que I'actuacié de ’ACC, segons el
mateix article 2.1 del Projecte de llei «té per objecte garantir la ciberseguretat en el
territori de Catalunya». I, recordem-ho, el territori és I’ambit fisic que, com a regla
general, delimita I'ambit de I'autogovern en l’exercici de les competencies fixades
pel bloc de la constitucionalitat. Com deiem en el nostre DCGE 8/2015, de 4 de juny
(FJ 2.3), invocant la STC 244/2012, de 18 de desembre (FJ 7), «el Tribunal Consti-
tucional parteix del principi de la territorialitat de les competéncies autonomiques,
que significa que han de tenir per objecte fenomens, situacions o relacions radicats
en el territori de la comunitat autdbnomas.

Aixo dit, segons el Projecte de llei, la funci6 a que es refereix 'apartat 1 €s la
que ha de permetre a ’Agéncia garantir la ciberseguretat, «entesa com la seguretat
de les xarxes de comunicaci6 electroniques i dels sistemes d’informacié». Ara bé,
com hem posat en relleu en 'examen del marc competencial, I'objecte i les funcions
en que s’insereix l'activitat de ’ACC, tal com estan configurats per la norma dicta-
minada, no se cenyeixen a I’ambit de la proteccid de la seguretat de les xarxes de
comunicaci6 electroniques de I’Administracié de la Generalitat. En efecte, el ventall
d’actuacions que desenvolupa ’Agencia, de naturalesa ben diversa, permet deduir
elements que, segons el cas, poden incidir —principalment— sobre les competencies
en materia de seguretat publica (149.1.29 CE), telecomunicacions i régim general de
comunicacions (art. 149.1.21 CE). Ambits materials aquests amb relacié als quals,
com hem exposat en el fonament juridic anterior, I’Estat disposa d’'una important
capacitat reguladora, la qual €s obvi que també es projecta sobre el territori de Ca-
talunya.

Per altra banda, atesos aquests referents competencials i 'amplitud del concepte
de «ciberseguretat», que hem tingut ocasié d’examinar en el fonament juridic previ,
resulta pales que la garantia de la seguretat de les xarxes de comunicaci6 electroni-
ques i dels sistemes d’informacié davant els ciberatacs és una activitat que va molt
més enlla de la cobertura competencial de naturalesa executiva que, en materia de
comunicacions electroniques, correspon exercir a la Generalitat, d’acord amb la nor-
mativa de I'Estat (art. 140.7 EAC). I 'anterior, com hem vist, sense excloure a radice
l’aplicacié dels altres titols competencials als quals s’acull el Projecte.

Ara bé, en tot cas, hem de descartar ja que la competencia exclusiva sobre orde-
nacié administrativa del comerg (art. 121.1.a EAC), que també és invocada en el pre-
ambul, pugui donar plena cobertura a les funcions que el Projecte atribueix a ’ACC.

Per tant, els titols dels articles 159.1 EAC (régim juridic de les administracions
catalanes) i, per remissio, del 149.1.18 CE (bases del regim juridic de les administra-
cions publiques), tots dos amb la rellevant concurréncia del titol competencial referit
a la seguretat publica (art. 149.1.29 CE i 164 EAC) i, més secundariament, dels de
telecomunicacions, régim general de comunicacions i les comunicacions electroni-
ques (art. 149.1.21 CE i 140.7 EAC), son els que delimiten en termes competencials
les atribucions de I’Agencia previstes a I'article 2.

En conseqiiencia, I'establiment legitim de ’ACC a I'empara de l'article 150 EAC
no obsta perque 'abast de 'ambit d’actuacié d’aquesta entitat en garantia de la ci-
berseguretat en el territori de Catalunya, entesa com la seguretat de les xarxes de
comunicacions electroniques i dels sistemes d’informacio, tal com estableix el pri-
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mer apartat de I'article 2, s’hagi d’interpretar amb els limits que fixa el marc com-
petencial aplicable, abans exposat. Hom pot dir, doncs, amb caracter general, que
les funcions de ’ACC han de respectar les competencies de I’Estat que en cada cas
puguin incidir en el mateix ambit material i que s’han d’exercir amb els efectes ter-
ritorials que preveu l'article 115 EAC.

En aquest marc en que la Generalitat concorre amb I’Estat per garantir la ci-
berseguretat en les comunicacions electroniques i els sistemes d’informacié, hem
d’afirmar que ates, sobretot, el contingut poc clar de I'abast efectiu de les funcions
atribuides a PACC (apt. 4 de I'art. 2), caldra distingir, com a criteri general, entre les
relatives a la prevencié dels incidents de ciberseguretat d’aquelles altres que com-
portin I'adopcié de mesures reactives quan aquests s’hagin produit. I, encara més,
dins d’aquest darrer tipus, ens caldra diferenciar també, d’una banda, entre les me-
sures d’ordre tecnic que tinguin com a finalitat reparar, comprovar i restablir el nor-
mal funcionament de les comunicacions i els sistemes afectats i, de I'altra, les que
s’adoptin com a reaccid a una actuacié que pugui suposar la comissié d’un acte que
hagi de mereixer una sancié penal. Perque, en ambdds suposits, les conseqiiencies
en 'ordre competencial, com exposarem més endavant, seran diferents.

Aixi, a manera de consideraci6 previa, ja que les examinarem amb detall més
endavant, cal indicar que, tal com han estat regulades les funcions que el Projecte
de llei atribueix a I’Ageéncia, més en concret, les relatives a prevenir, detectar i res-
pondre a situacions que constitueixin suposits de ciberatacs, no hi ha dubte que, en
ocasions, PACC pot advertir circumstancies que derivin en fets delictius i, en defi-
nitiva, incideixin en I'ordre penal. Per exemple, la causacié de danys a les xarxes de
comunicacio com a conseqiiencia de la comissié d’un delicte informatic (art. 264 i
264 bis CP). En aquest sentit, si esdevé una circumstancia —especialment en I'exer-
cici de les funcions descrites a I'apartat 4 de I'article 2 del Projecte de llei— que com-
porti I'aparici6 d’indicis racionals d’antijuridicitat penal, la conseqiiencia no sera al-
tra que el seu desplagament en favor dels organs competents en materia de seguretat
publica. Ja sigui la Policia-Mossos d’Esquadra o, si escau, les forces i els cossos de
seguretat de Estat. I sera en aquest context ja propi de I'exercici de les competen-
cies de la Generalitat en materia de seguretat piblica que correspondra a la Policia
de la Generalitat-Mossos d’Esquadra exercir les funcions relatives a la protecci6 del
Iliure exercici dels drets i les llibertats i garantir la dita seguretat, entre d’altres, mit-
jancant tasques d’investigacié dels delictes, a fi d’assegurar els elements de prova per
posar-los a disposicié de 'autoritat judicial.

Ara bé, tenint en compte aquestes consideracions previes, i atesa la formulacié
generica adoptada per definir I'objecte de ’Ageéncia de Ciberseguretat de Catalunya,
lapartat 1 de l'article 2 del Projecte de llei no vulnera la Constitucié ni ’Estatut.

2. Dapartat 2 del mateix article 2 del Projecte, en la part que ha estat sollicitada,
prescriu que:

«UAgencia [...] t€ per objectiu 'execucid de les politiques publiques en materia
de ciberseguretat, i en particular:

a) Assessorar el Govern 1 donar-li suport en I'elaboraci6 dels plans de cibersegu-
retat que ha d’aprovar i en la consecuci6 dels objectius establerts en aquests plans.

b) Executar els plans de ciberseguretat que a cada moment estiguin vigents.

¢) Coordinar-se amb altres organismes en tot alldo que es consideri necessari per
a la consecuci6 dels objectius especificats en els plans de ciberseguretat.»

Com ja varem exposar al fonament juridic primer, i a tall de recordatori que
ara sintetitzem, la peticié no distingeix entre els motius allegats a I’hora de fona-
mentar els dubtes de constitucionalitat i d’estatutarietat respecte d’aquest apartat 2
i dels apartats 4 a 6. Els retrets es basen, en primer lloc, en el fet que els esmentats
preceptes preveuen una serie de funcions sobre la «ciberseguretat» que afecten in-
fraestructures, xarxes i sistemes sobre els quals la Generalitat no t€ competencia; i,
en segon lloc, els sollicitants consideren que es tracta de competeéncies en materia
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d’execuci6 i coordinacié sobre la seguretat de les xarxes de comunicacié que cor-
responen a I’Estat.

Sobre I’abast constitucional i estatutari que expressen aquests retrets, ja hem vist
que la «ciberseguretat» compren un aspecte directament relacionat amb la segure-
tat de les xarxes i les comunicacions electroniques, incloses les infraestructures i
els sistemes d’informacid, de I’Administracié de la Generalitat, que es basa, com
hem reiterat anteriorment, en la seva facultat d’autoproteccié. Pero, també, igual-
ment, pot projectar-se més enlla de I'anterior, sobre altres ambits, com ara el de les
telecomunicacions (art. 149.1.21 CE), que és competencia exclusiva estatal, norma-
tiva i executiva sobre els aspectes tecnics, i el réegim general de comunicacions (art.
149.1.21 CE), que també¢ s’integra com a competencia exclusiva estatal per ordenar
normativament les infraestructures de telecomunicacions, a fi d’assegurar la seva
plena efectivitat, ambdds utilitzats per ’Estat de forma coextensa, per bé que tenen
un abast competencial diferenciat.

Els objectius que s’estableixen a I'apartat 2, lletres a, b i ¢, de I'article 2 del Pro-
jecte, referits a I'execuci6 de les politiques publiques «en materia de ciberseguretat»,
no predeterminen quin €s 'ambit concret d’aquestes politiques. En efecte, les fun-
cions d’assessorar el Govern i donar-li suport en I’elaboracié dels plans de «ciberse-
guretat» (lletra a), executar aquests plans (lletra b) i coordinar-se amb altres orga-
nismes en tot allo que es consideri necessari per als objectius establerts en aquests
plans (lletra c) s6n algunes de les formes instrumentals que, entre d’altres, pot adop-
tar PAdministracié de la Generalitat a fi de mantenir o tutelar situacions juridiques
preexistents, que es poden veure amenagades pels efectes d’un ciberatac contra les
xarxes de comunicacions electroniques i els sistemes d’informacio.

Per tant, la cobertura competencial d’aquestes funcions la proporciona, prima fa-
cie, I'article 159.1 EAC, que atribueix a la Generalitat competencia exclusiva sobre
«a) Els mitjans necessaris per a exercir les funcions administratives», i, aixi mateix,
altres titols competencials de que disposa la Generalitat respecte de les comunica-
cions electroniques, com és el cas de l'article 140.7 EAC.

Com ja hem avangat anteriorment, el dit precepte estatutari atribueix a la Gene-
ralitat la competencia executiva sobre comunicacions electroniques «d’acord amb
la normativa de I’Estat», dictada per aquest ex article 149.1.21 CE. En efecte, I'es-
mentat precepte constitucional, pel que ara interessa, li atribueix la competéncia
exclusiva sobre el «régim general de comunicacions» la qual, com hem vist, segons
la jurisprudéncia, li permet «“ordenar normativamente y asegurar la efectividad
de las comunicaciones” para lo cual el Estado dispone no solo, y desde luego, de
la totalidad de las competencias normativas sobre la misma (SSTC 84/1982, FJ 4,
y 38/1983, FJ 3); sino que también estd investido “de las competencias de ejecucion
necesarias para configurar un sistema materialmente unitario™ (STC 8/2016, FJ 3,
citant la STC 8/2012, FJ 4).

Es en aquest marc competencial de les comunicacions electroniques, que in-
clou les infraestructures que els donen suport, que I’Administracié de la Generali-
tat disposa de facultats executives que, entenem, no s’han de limitar al feix minim
de les enunciades a P'article 140.7 EAC. I aix0 per la necessaria adaptacié que han
d’experimentar, com a conseqiiencia de I'impuls i el desenvolupament de les dites
infraestructures i la societat de la informacid, que han esdevingut un dels motors
principals per a la modernitzacié de la comunitat autdbnoma catalana, el seu teixit
industrial i economic i el benestar de la ciutadania.

En conseqiiéncia, interpretem que els retrets d’inconstitucionalitat formulats pels
sollicitants amb relacié a aquesta previsié normativa no poden ser atesos. Les atri-
bucions previstes per a I'execucié de politiques publiques en materia de cibersegu-
retat, que contenen les lletres a, b i ¢ de 'apartat 2 de Dl'article 2, se situen, d’'una
banda, en el marc de les competeéncies esmentades sobre el réegim juridic de ’Admi-
nistracio publica catalana (art. 159 EAC) i la seva potestat d’autoorganitzacié (art.

4.75. Dictamens del Consell de Garanties Estatutaries 89



BOPC 458
5 de juliol de 2017

150 EAC) que, sens dubte, comprenen I’exercici de les funcions de desenvolupament
legislatiu, d’execuci6 i de coordinacio, perd també de divulgacid, formaci6 i promo-
ci6 de la confianga digital. Pero, de I'altra, poden referir-se també a aquells aspectes
de la seguretat de les comunicacions electroniques i les infraestructures que siguin
competencia de la Generalitat, sens perjudici de la intervencié que pugui correspon-
dre a I’Estat en la materia. En aquest sentit, no es detecten en el tipus de funcions
atribuides a ’Agencia per l'article 2.2 (assessorar el Govern; donar-li suport en els
plans de ciberseguretat i executar-los; coordinar-se amb altres organismes), de ca-
racter eminentment executiu, elements que permetin interpretar una intromissié en
les competencies de 1’Estat ex article 149.1.21 CE.

Per tant, hem de concloure que les lletres a, b i ¢ de I'apartat 2 de I'article 2 del
Projecte de llei no vulneren la Constitucié ni I’Estatut.

3. Lapartat 3 del mateix article 2 del Projecte preveu que:

«UAgencia de Ciberseguretat de Catalunya, en I'execucié d’aquests objectius, pot
exercir les seves funcions amb relacid a les persones fisiques o juridiques situades
a Catalunya i establir la collaboracié necessaria amb els prestadors de serveis de la
societat de la informaci6 i de comunicacions electroniques que actuin a Catalunya
o hi tinguin infraestructura.»

En sintesi, els dubtes de constitucionalitat i d’estatutarietat sobre aquest apartat
reprodueixen els expressats respecte de la resta, en alld que afecta les competencies
de I’Estat en materia de telecomunicacions. Perd, de manera més especifica, la pe-
ticié afegeix també que la crida que en aquest precepte es fa a I’assoliment d’uns
objectius i unes funcions de 'ACC pot ser interpretada en el sentit de desbordar les
competencies sobre telecomunicacions de la Generalitat que —a parer del diputats
sollicitants— es limiten a les compartides en materia d’infraestructures i les que li
son propies —afirmen— en materia de «contingut» de determinades comunicacions.
A més, sostenen que sembla imposar-se un nou deure de collaboracié d’abast inde-
terminat als prestadors de serveis, que té poc o res a veure amb les competencies de
la Generalitat en materia de telecomunicacions.

El contingut de 'apartat 3 permet diferenciar dos aspectes de l'activitat atribuida
a ’ACC: el primer estableix que, en I'execucié dels objectius fixats en l'apartat 2,
aquesta entitat «pot exercir les seves funcions» amb relacid a les persones fisiques
i juridiques situades a Catalunya; i el segon preveu que també pot «establir la col-
laboracié necessaria» amb els prestadors de serveis de la societat de la informacié
que actuin a Catalunya o hi tinguin la seva infraestructura. Per tant, d’'una banda es
tracta d’exercir «funcions» i, de I'altra, de fer us dels instruments de collaboracid.

Quant al primer aspecte, que es refereix a les funcions, cal avancar ja que sén
les que deriven del marc fixat pel bloc de la constitucionalitat, definit per l'article
149.1.21 CE, en materia de telecomunicacions i regim general de comunicacions
(electroniques), i per l'article 140.7 EAC, que estableix que «[c]orrespon a la Gene-
ralitat, d’acord amb la normativa de I’Estat, la competéncia executiva en materia de
comunicacions electroniques».

Tal com acabem d’assenyalar, aquesta competéncia executiva a que es refereix el
Projecte de llei ha de ser posada directament en relacié amb els objectius fixats per
a I’execuci6 de les politiques publiques definits a 'apartat 2 (assessorar el Govern,
executar plans de ciberseguretat, coordinacié amb altres organismes, organitzar ac-
tivitats de difusi6 i formacio, impulsar un clima de confianga i seguretat, etc.). Uns
objectius que, ates I'examen que n’hem fet en el punt anterior, hem interpretat que
no ofereixen retrets de constitucionalitat o d’estatutarietat.

Per tant, i com no pot ser d’altra manera, cal partir de la interpretaci6 sistematica
de I'apartat 3 amb l'apartat 2, que és el que delimita 'abast de les funcions execu-
tives atribuides a TACC que ara s’examinen. Aix0, certament, en un marc compe-
tencial en que, com hem reiterat, I’Estat disposa de la competencia exclusiva sobre
les telecomunicacions, ex article 149.1.21 CE, cosa que li permet la regulacié dels
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aspectes tecnics d’aquest sector per assegurar el desplegament i I'efectivitat de les
xarxes 1 la prestacio del servei (STC 8/2012, FJ 7), com també li correspon la totali-
tat de les competeéncies normatives respecte el régim general de les comunicacions,
que inclou les infraestructures comunes de les comunicacions electroniques (STC
2072016, FJ 31 4).

Perd cal tenir present que es tracta d’'un marc que, alhora, s’ha vist modificat
pel contingut del precitat article 140.7 EAC, que precisa I'abast de les competencies
executives de la Generalitat en materia de comunicacions electroniques. I que, com
a tal, no exclou que aquesta pugui realitzar altres competencies de naturalesa simi-
lar, derivades —com hem anat reiterant— de la posada en practica de la convergencia
tecnologica i la societat digital, aixi com de la necessitat de garantir la proteccié de
les xarxes i dels sistemes d’infraestructures que els donen suport.

En darrer terme, i a tall de puntualitzacio respecte d’aquest primer gruix de fun-
cions, s’ha d’assenyalar que els seus destinataris, segons el precepte, sén les perso-
nes fisiques o juridiques situades a Catalunya. Recordem, en aquest sentit, que la
Generalitat, en el cas que l'objecte de les seves competencies tingui un abast terri-
torial superior al del territori de Catalunya, les exercira sobre la part d’aquest que
estigui ubicada en el seu territori, sens perjudici dels instruments de collaboraci
que s’estableixin amb altres ens territorials o, subsidiariament, de la coordinacio per
I’Estat de les comunitats autonomes afectades (art. 115.2 EAC).

Dit aix0, tenint en compte 'ambigiiitat de I'expressié «situades a Catalunya» per
referir-se a les persones fisiques o juridiques sobre les quals ’ACC pot actuar, seria
convenient precisar-la per evitar la incertesa de la norma quant als efectes de la seva
aplicacio.

Aixi mateix, respecte a la mencié que fa el precepte als prestadors de serveis
de la societat de la informacid i de comunicacions electroniques «que actuin a Ca-
talunya o hi tinguin infraestructura», si bé és cert que esta redactada en termes
igualment ambigus i que, per exemple, pot comprendre infraestructures critiques
competencia de I'Estat o empreses de caracter multinacional, no ofereix problemes
competencials en la mesura que es tracta d’establir-hi una collaboracid. I aquesta,
en tant que regla de funcionament en els estats compostos com és ’espanyol, sem-
pre €s desitjable quan es tracta de conjuminar I'exercici de competencies de diverses
administracions publiques que conflueixen en un mateix ambit.

En concret, amb relacié al segon aspecte de l'activitat de TACC que ofereix
lapartat 2, on es preveu que aquesta entitat pugui establir formes de collaboraci
amb els prestadors de serveis, cal dir que es tracta d’'una manera d’incentivar, en el
sector de les comunicacions electroniques, I’adopcié de mesures de ciberseguretat.
En efecte, aquesta és la logica conseqiiencia que comporta que I’Agencia, en I'exer-
cici d’'una activitat administrativa de foment adrecada als prestadors del servei i, en
general, als particulars, es coordini amb altres organismes, en tot alld que consideri
necessari per a la consecucio dels objectius especificats en els plans de cibersegure-
tat (lletra ¢, de I'apartat 2), dugui a terme activitats de difusi6, formacié i conscien-
ciaci6 en materia de ciberseguretat adequades als diferents collectius destinataris
(lletra d, apartat 2) o impulsi un clima de confianca i seguretat que contribueixi al
desenvolupament de I'economia i la societat digital a Catalunya (lletra e, apartat 2).

En conclusid, d’acord amb els arguments exposats, I'apartat 3 de Iarticle 2 del
Projecte de llei no vulnera la Constitucié ni I’Estatut.

4. L'apartat 4 de T'article 2 del Projecte de llei, pel que interessa a I'objecte del
Dictamen, assigna a ’ACC les funcions segiients:

«a) Prevenir i detectar incidents de ciberseguretat a Catalunya i respondre-hi,
desplegant les mesures de proteccié pertinents davant les ciberamenaces i als riscos
inherents sobre les infraestructures tecnologiques, els sistemes d’informacid, els ser-
veis de les tecnologies, els sistemes d’informacio, els serveis de les tecnologies de la
informacié i la comunicacio, i la informacié que aquests tracten.

4.75. Dictamens del Consell de Garanties Estatutaries 91



BOPC 458
5 de juliol de 2017

b) Planificar, gestionar, coordinar i supervisar la ciberseguretat a Catalunya, es-
tablint la capacitat preventiva i reactiva necessaria per a palliar els efectes dels inci-
dents de ciberseguretat que afectin al territori de Catalunya, i també les proves que
es puguin organitzar en materia de ciberseguretat i continuitat. En 'ambit de ’Ad-
ministraci6 de la Generalitat i el seu sector public, 'Agencia ha d’exercir aquestes
funcions per mitja de la prestacié dels seus serveis, coordinant les actuacions que
requereixin el seu suport amb el Centre de Telecomunicacions i Tecnologies de la
Informacid.

¢) Exercir les funcions d’equip de resposta a emergencies (CERT) competent a
Catalunya que estableix la legislacié vigent, en particular la normativa de serveis
de la societat de la informacid, incloent-hi la relacié6 amb altres organismes de ci-
berseguretat nacionals i internacionals, i la coordinaci6 dels equips de resposta a
incidents de ciberseguretat (CSIRT) i equips de resposta a emergencies o entitats
equivalents que actuin en llur ambit territorial. Aixi mateix, ha d’exercir aquestes
funcions com a equip de resposta a emergencies del Govern.

[..]

e) Actuar com a suport, en materia de ciberseguretat, de qualsevol autoritat com-
petent per I'exercici de les seves funcions publiques i, en particular, en les tasques
de 1luita contra conductes illicites, incloent-hi la intervenci6 directa i ’obtencié de
proves electroniques. En la investigaci i repressié d’illicits penals, ’Agéncia ha de
collaborar amb els cossos policials i les autoritats judicials, d’acord amb el que esta-
bleix la normativa vigent, amb requeriment previ, actuant d’'una manera coordinada
i, preservant i posant a llur disposicio els elements rellevants per a la investigacio i
els que puguin constituir una prova.

f) Posar immediatament en coneixement de les forces i els cossos de seguretat
competents els fets que, indiciariament, es puguin considerar illicits o puguin afec-
tar la seguretat publica, i informar les forces i els cossos de seguretat competents
de tots els incidents que, malgrat que no siguin constitutius de delicte, puguin tenir
transcendencia sobre futurs incidents de major gravetat o que aportin altra informa-
ci6 rellevant sobre algun tipus d’activitat ilicita.

g) Investigar i analitzar els ciberincidents i ciberatacs, entesos com a accions di-
rigides a produir algun perjudici sobre infraestructures tecnologiques, sistemes d’in-
formacio, serveis de les tecnologies de la informaci6 i la comunicacié o la mateixa
informacio, en els quals ’'Agencia intervingui per rad de la seva competeéncia per a
informar els organs competents sobre les causes i les conseqiiencies dels incidents i
sobre els danys produits.»

A) Abans, pero, d’analitzar-les cadascuna de forma particular, cal assenyalar
que, d’acord amb una interpretacié sistematica amb I'apartat 3 del mateix article, les
funcions enumerades tenen com a destinataries les persones fisiques o juridiques si-
tuades a Catalunya o bé, si es tracta de collaboracid, els prestadors de serveis de la
societat de la informacié i de comunicacions electroniques que actuin a Catalunya
o hi tinguin infraestructura. D’acord amb aix0 i per la seva naturalesa mateixa, tal
com estan descrites al Projecte de llei, poden anar més enlla de les competencies
que sobre autoproteccid dels sistemes, les infraestructures i xarxes de comunica-
cions electroniques de I’Administracié catalana s’atribueixen a FACC a I'empara
dels articles 150 i 159 EAC. En aquest sentit, poden incidir més directament, com
veurem, en les materies de defensa, seguretat piblica o telecomunicacions, incloent-
-hi el régim general de comunicacions. Altrament, els destinataris també poden so-
brepassar I'estructura i els organs de ’Administracié de la Generalitat i el seu sector
public, com es despren, a més, del fet que 'una i I'altre només s’esmentin expressa-
ment en el segon incis de la lletra b de I'examinat apartat 4 o que quan es tracti del
Govern se’n faci referéncia explicita en el darrer incis de la lletra c.

La ciberseguretat €s una activitat que, com hem exposat en 'examen del marc
competencial al fonament juridic anterior, incideix també sobre la materia compe-
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tencial relativa a la seguretat en general i, en especial, sobre la seguretat publica (art.
149.1.29 CE i 164 EAC), com també sobre les telecomunicacions i el régim general
de les comunicacions electroniques (art. 149.1.21 CE i 140.7 EAC).

Com deiem llavors, és un concepte que ofereix diverses accepcions. Unes sén
les que es troben relacionades amb els casos de més gravetat, que es poden associ-
ar amb la defensa militar i 'anomenada seguretat nacional, o bé amb la seguretat
publica quan, per exemple, escaigui la proteccié de determinades infraestructures
de telecomunicacions. Pero, alhora, hem d’interpretar que també forma part de la
ciberseguretat en un sentit més ampli I'adopcié de mesures de caracter ordinari per
protegir la seguretat en la xarxa.

Quant a la rellevancia competencial de la materia relativa a la seguretat publica
per determinar I’abast que han de tenir les funcions atribuides a ’ACC, cal tenir en
compte que, d’acord amb la jurisprudencia constitucional i la nostra doctrina consul-
tiva, la seguretat ptiblica €s una activitat dirigida a la proteccié de persones i béns,
aixi com al manteniment de 'ordre ciutada, a través d’un conjunt plural i diversificat
d’actuacions (STC 33/1982, FJ 3, i 154/2005, FJ 5; DCGE 18/2015, FJ 2.2).

Es tracta d’una activitat que correspon dur a terme a les organitzacions instru-
mentals destinades a aquest fi, com sén els cossos i les forces de seguretat, ja siguin
els adscrits a I’Estat (art. 104 1 149.1 29 CE i LOFCS) o a la Generalitat (art. 164
EAC i la Llei 10/1994, d’11 de juliol, de la Policia de la Generalitat-Mossos d’Es-
quadra), en tant que policia integral, que exerceix funcions de seguretat ciutadana,
control de I'ordre public, policia judicial i investigacié criminal (DCGE 3/2015, FJ
3.2.C, 1 18/2015, FJ 2.2.0).

Aixi mateix, la preservacid de la seguretat publica, a més de I'actuaci6 policial
stricto sensu, que desenvolupen les dites organitzacions instrumentals, en compren
d’altres que poden anar més enlla de les funcions propies de les forces de policia,
que sén inherents o complementaries a les funcions policials (STC 86/2014, FJ 4, i
Llei 4/2003).

Es, doncs, a partir d’aquest marc constitucional i estatutari que hem d’examinar
les funcions atribuides a PACC, tenint en compte la rellevancia que, des de la pers-
pectiva competencial, comporta diferenciar entre les actuacions de prevencio i les
de resposta a les ciberamenaces.

Aixi, les primeres tenen com a caracteristica comuna que formen part d’allo que
hem avangat que constitueix una activitat cautelar de 'ACC, adrecada a protegir
i millorar la seguretat de les xarxes i a evitar, detectar i, si escau, alertar, davant
I’existencia de ciberamenaces. I les segones integren una actuacié de resposta de ca-
racter netament tecnic adrecada a palliar i reparar els efectes dels incidents o atacs
produits en la xarxa i els sistemes informatics.

En definitiva, amb la finalitat de garantir la proteccio de les comunicacions elec-
troniques, ’Agéncia, a 'empara de l'article 140.7 EAC, pot adoptar tot el ventall de
mesures de proteccié de la seguretat, de caracter ordinari i preventiu necessaries,
aixi com també les que requereixi el restabliment de la normalitat dels sistemes.
Aquestes mesures, pero, en cap cas podran comprendre decisions expresses de res-
posta als ciberatacs que formin part dels ambits propis de la seguretat piblica.

B) A partir d’aquestes consideracions previes, encetem el nostre examen cen-
trant ’atencid, primerament, en les funcions de 'ACC previstes a les lletres a i b de
l'apartat 4 de l'article 2.

A lalletra a, a la funcid prevista de «prevenir i detectar incidents de cibersegure-
tat», s’hi afegeix la de «respondre-hi, desplegant les mesures de proteccié pertinents
davant les ciberamenaces»; a la lletra b, a la funcié de «planificar, gestionar, coordi-
nar i supervisar la ciberseguretat a Catalunya, establint la capacitat preventiva», s’hi
afegeix la d’establir la capacitat «reactiva necessaria per a palliar els efectes dels
incidents de ciberseguretat que afectin el territori de Catalunyax.
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En ambdés casos, doncs, a la dimensio descrita de prevenir els atacs i altres in-
cidents informatics, s’afegeix la de respondre-hi o reaccionar-hi (capacitat reactiva)
davant de situacions que podriem identificar amb una «caiguda del sistema», en les
quals correspon a ’Agencia adoptar les mesures d’ordre tecnic i organitzatiu que
preservin i restaurin les comunicacions electroniques i els sistemes d’informacid.
Es a dir, en aquests suposits, Iactivitat de '’ACC ha de quedar limitada a ’adopci
de mesures de restauracio i reducci6 dels efectes que derivin de I'incident informa-
tic o del ciberatac. Per tant, com hem dit, sense que en cap cas puguin consistir en
actuacions que siguin propies de la seguretat piblica, que ja no li correspondrien.

Consegiientment, les funcions atribuides a I’Agencia de Ciberseguretat de Cata-
Iunya per les lletres a i b de I'article 2.4 del Projecte de llei no vulneren la Consti-
tucié ni Estatut.

C) Seguidament, estudiarem les atribucions assignades a ’ACC per la lletra c. En
aquest cas, com a férmula de reacci6 enfront dels ciberatacs, se li atribueix la missi6
d’«[e]xercir les funcions d’equip de resposta a emergencies (CERT) competent a Ca-
talunya que estableix la legislacié vigent, en particular la normativa de serveis de la
societat de la informacid, incloent-hi la relacié amb altres organismes de cibersegu-
retat nacionals i internacionals, i la coordinacié dels equips de resposta a incidents
de ciberseguretat (CSIRT) i equips de resposta a emergencies o entitats equivalents
que actuin en llur ambit territorial».

Una primera qiiesti6 que es planteja en relacié amb 'abast d’aquestes funcions és
determinar el paper dels organismes CERT i CSIRT, des d’una perspectiva compe-
tencial i de la seva relacié amb els sistemes de proteccid de la seguretat en 'entorn
informatic.

Convé recordar que un CERT (Computer Emergency Response Team) és el nom
emprat als Estats Units per designar un centre de resposta a incidents de seguretat
en tecnologies de la informaci6, habitualment integrat per un grup d’experts respon-
sable del desenvolupament de mesures preventives i reactives davant d’incidéncies
de seguretat en els sistemes d’informacié. A Europa —amb les mateixes funcions—
€s denominat sota les sigles CSIRT (Computer Security Incident Response Team),
és a dir, Equip de Resposta a Incidents de Seguretat Informatica. Amb aquesta fi-
nalitat, i com hem tingut ocasi6 de posar de manifest en el fonament juridic primer
d’aquest Dictamen, un CERT o CSIRT pot operar en els sectors més diversos, com
ara 'acadeémic, el comercial, les infraestructures estratégiques, les administracions
publiques, etc.

Doncs bé, fetes aquestes precisions, i ja en el terreny que ens pertoca emetre el
nostre parer, aquesta modalitat de resposta a emergeéncies que preveu la lletra ¢ de
larticle 2.4 del Projecte inclou larticulacié de mesures preventives per millorar la
seguretat de les xarxes i els sistemes. Ara bé, la mateixa condicié de CERT o CSIRT
comporta també la capacitat de gestié dels ciberincidents, en aquest cas, que afectin
el sector public, les empreses i les organitzacions d’interes estrategic per a Catalu-
nya. D’acord amb el que ja hem dit, hem d’entendre que I'esmentada capacitat re-
activa esta referida a la restauraci6 i 'aixecament de la xarxa de les comunicacions
electroniques i dels sistemes d’informacié que siguin competencia de la Generalitat
o d’altres entitats publiques. I I'anterior, amb l'objecte de garantir el seu normal fun-
cionament.

Dit aix0, del precepte que ara s’examina no es deriva una atribuci6 de funcions
que permeti sostenir que la resposta a 'emergencia que dugui a terme '’ACC s’en-
dinsi en 'ambit de les funcions propies de les forces i els cossos de seguretat ni tam-
poc de les conductes que corresponen a actes illicits que obliguin a prendre —com
hem dit abans— una decisié sancionadora en 'ordre penal.

Per0 les nostres consideracions respecte d’aquesta norma no queden aqui. Una
segona qiiestié que també planteja la lletra ¢ i a la qual hem de donar resposta €s la
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relativa a I'abast competencial atribuit a ’ACC mitjangant I'expressié «[e]xercir les
funcions d’equip de resposta a emergencies (CERT) competent a Catalunya».

Sobre aquest particular, resulta evident que el desenvolupament de la funcié de
CERT/CSIRT ha de ser interpretada no solament amb relacié al contingut integre
de la lletra ¢, siné també i sobretot en el context sistematic del I'article 2. En aquest
sentit, ja hem vist que tant el seu apartat 1 com el 3, que delimiten 'objecte de 'TACC
i els destinataris de les seves funcions, tot i redactats en un sentit omnicomprensiu,
s’han d’interpretar en el sentit que I’Agencia exercira aquestes funcions en I'ambit
de les competencies de ’Administracié de la Generalitat, que hem descrit anterior-
ment, i amb els efectes territorials que preveu l'article 115 EAC. Per tant, TACC és
competent a Catalunya com a equip de resposta a les emergencies que es produeixin,
tot respectant sempre les facultats d’altres organismes estatals i internacionals, quan
estiguin habilitats competencialment per actuar en el territori de Catalunya (aquest
podria ser el cas, per exemple, del CNN-CERT, CERTSI o CERT-EU).

En aquest sentit s’ha d’entendre, doncs, el redactat mateix de la lletra ¢, quan
reconeix que aquesta funci6 de resposta s’haura d’articular d’acord amb el «que es-
tableix la legislacié vigent, en particular la normativa de serveis de la societat de la
informacié» (com ara la Llei estatal 34/2002, de serveis de la societat de la infor-
macié i de comerg electronic). I, també, I'expressid «altres organismes de ciberse-
guretat nacionals i internacionals», que compren les entitats de la Generalitat i les
supraestatals, perd també les estatals.

Draltra banda, quant a l'atribuci6 de la funcié de «coordinaci6 dels equips de ci-
berseguretat (CSIRT) i dels equips de resposta a emergencies o entitats equivalents
que actuin en llur ambit territorial», s’ha d’entendre que tinicament pot ser exercida
en el marc de les seves competéncies estatutariament assumides. Es a dir, en relacié
amb els equips de resposta a ciberincidents o a emergencies de ’Administracié de la
Generalitat i el seu sector public, creats en els diferents ambits sectorials i que afec-
tin les persones fisiques i juridiques sobre les que pot actuar 'ACC.

Arribats a aquest punt, un cop més, cal recordar que 'actuacié de I’Ageéncia com
a CERT/CSIRT s’emmarca en el parametre competencial exposat en el fonament
juridic segon, que hem vist que delimita el Projecte de llei (regim juridic de les ad-
ministracions publiques, seguretat i telecomunicacions), i que determina que ’ACC
no sigui I'dnica entitat en exercir funcions de resposta a ciberincidents i emergencies
informatiques que tinguin lloc en el territori de Catalunya.

Es pot concloure, doncs, com no podia ser altrament, que no esta exclos que so-
bre el territori de Catalunya operin organismes i entitats publics del sector vinculat a
la societat de la informacié de naturalesa i abast territorial divers, molts d’ells dotats
—sens dubte— dels serveis que proporciona un CERT o un CSIRT propi.

En conseqiiencia, d’acord amb les consideracions abans exposades, concloem
que la funcié atribuida a ’Agencia de Ciberseguretat de Catalunya per la lletra ¢ de
I'apartat 4 de TI'article 2 del Projecte de llei no vulnera la Constitucio ni I’Estatut, si
s’interpreta en els termes exposats anteriorment.

D) Passem ara a examinar la funcié de ’Agencia prevista a la lletra e que, re-
cordem-ho, estableix que ha d’actuar com a suport, en materia de ciberseguretat, de
qualsevol autoritat competent per a I’exercici de les seves funcions publiques i, «en
particular, en les tasques de lluita contra les conductes illicites, incloent-hi la in-
tervencio directa i 'obtencié de proves electroniques». Amb aquesta finalitat, en la
investigaci6 1 repressi6 dels iHicits penals, PACC «ha de collaborar amb els cossos
policials i les autoritats judicials» 1 «preservar i posar a llur disposici6 els elements
rellevants per a la investigacio i els que puguin constituir una prova».

La sollicitud considera que la regulacié de la persecucié d’actes illicits i les re-
feréncies a les tasques de suport que ha de desenvolupar ’ACC no queden clares 1
generen dubtes interpretatius, respecte a la proteccié dels drets fonamentals i el sot-
metiment de la seva actuaci6 a 'autoritzaci6 judicial ex ante en els termes previstos

4.75. Dictamens del Consell de Garanties Estatutaries 95



BOPC 458 ala LECr. A més, afegeix, la investigacié dels illicits penals, incloent en aquest am-
5 de juliol de 2017 bit les facultats d’intervencié i d’obtencié de proves tecnologiques, segons la LECr
(art. 588), estan reservades a la policia judicial i les seves funcions (art. 126 CE i 29
de la LOFCS) han de ser exercides per les forces i els cossos de seguretat de I’Estat.

Amb relacid a aquests dubtes, en primer lloc centrarem I’atencié sobre el sentit
que correspon atribuir a les tasques de collaboracié amb els cossos policials i les au-
toritats judicials, a que es refereix el Projecte, i tamb¢€ ens pronunciarem sobre a qui
correspon 'atribuci6 de funcions de policia judicial en I'exercici de les facultats d’in-
tervencié i obtencié de proves. En segon lloc, examinarem les implicacions compe-
tencials de les tasques de suport i de collaboracié amb les autoritats competents en
la Iluita contra les conductes illicites, que la lletra e atribueix a ’ACC.

a) Pel que fa a la primera qiiestié plantejada, el precepte introdueix la collabo-
racié com a principi de funcionament ordinari de 'TACC amb el que el Projecte de-
nomina «els cossos policials i les autoritats judicials». Doncs bé, com a principi ge-
neral informador de I’actuacié de ’Ageéncia, la collaboracié no ha de mereixer cap
retret. Tanmateix, escau fer aqui algunes consideracions generals sobre la férmula
emprada a la norma, a fi que el legislador precisi els termes en els que aquesta colla-
boraci6 s’articula especificament amb relaci6 als «organismes judicials».

En aquest sentit, emprar el terme «collaboracié» de TACC, com a entitat admi-
nistrativa, amb els «cossos policials» que també formen part de ’Administraci6
competent, no presenta cap dificultat. Es tracta, al capdavall, d’'una collaboraci
interadministrativa que, com a tal, es configura com un dels principis de funciona-
ment de les administracions publiques, que deriva dels que amb caracter general i
expressament enuncien els articles 103.1 CE i 71 EAC.

Ara bé, utilitzar també el 'expressié col-laboracio per referir-se als «organismes
judicials» demana una consideracié addicional a la que hem fet respecte dels «cos-
sos policials». Aixi, per bé que la collaboracié —reiterem— com a regla general de
funcionament és sempre necessaria entre les diverses institucions de 1’Estat i de les
comunitats autonomes i, logicament, entre la Generalitat i els organs dependents del
poder judicial, cal precisar que les relacions entre aquest tiltim i els 0rgans adminis-
tratius no sén solament de collaboracio.

Meés concretament, en la mesura que en I'exercici de les funcions de garantia de
la ciberseguretat en les xarxes de comunicacions electroniques i els sistemes d’in-
formaci6 s’haura de verificar habitualment si s’han produit vulneracions dels drets
fonamentals que estan presents en les comunicacions a través de la xarxa (intimitat,
secret de les comunicacions, dret a la informacid, etc.), la relacié de ’ACC amb els
«organismes judicials» no pot ser definida inicament ni principalment a través del
principi de collaboracid. Altrament dit, en I'exercici de les funcions de ’Agéncia
descrites a I'apartat 4, la subjeccié al control judicial previ és sempre una conse-
qiiencia logica de la garantia dels drets fonamentals que hagin pogut quedar afec-
tats.

Per tant, I'eventualitat d’aquest control ha de ser tinguda en compte a fi de defi-
nir de manera més adequada i precisa les relacions de TACC amb les autoritats ju-
dicials.

Amb relaci6 als dubtes expressats pels sollicitants sobre les funcions de policia
judicial, solament cal recordar que segons el que estableix I'apartat 5 de Darticle
164 EAC, la Policia de la Generalitat-Mossos d’Esquadra té com ambit d’actuacié
el conjunt del territori de Catalunya i exerceix totes les funcions propies d’un cos de
policia, entre les quals, a I'apartat ¢, s’hi inclouen les relatives a «[1]a policia judicial
i la investigacio criminal, incloent-hi les diverses formes de crim organitzat i terro-
risme, en els termes que estableixin les lleis». Per tant, és errat afirmar, com diuen
els sollicitants, que les facultats d’intervenci6 i d’obtencié de proves tecnologiques,
segons la LECr, quedin reservades a la policia judicial i que les seves funcions hagin
de ser exercides per les forces i els cossos de seguretat de I’Estat.
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b) Segonament, tractarem l’atribucié prevista a la lletra e de suport de 'ACC a
qualsevol autoritat competent per a I'exercici de les seves funcions publiques, en la
tasca «de lluita contra conductes illicites, incloent-hi la intervencié directa i I'obten-
ci6 de proves electroniques». Aixi mateix, «[e]n la investigacio i repressié d’illicits
penals, PAgencia ha de collaborar amb els cossos policials i les autoritats judicials
d’acord amb el que estableix la normativa vigent, amb requeriment previ, actuant
d’una manera coordinada i preservant i posant a llur disposicié els elements relle-
vants de prova per a la investigacio i els que puguin constituir una prova.

Atenent al contingut d’aquesta funcid, és evident que, de manera potencial, esta
previst que PACC pugui actuar en relacié amb la «lluita contra conductes illicites»,
la qual cosa la situaria en un terreny expressament vinculat al manteniment de la
seguretat publica, una funcié aquesta que esta atribuida als cossos i les forces de
seguretat (la norma es refereix, a més, als elements rellevants per a la investigacio i
als que puguin constituir prova). Ara bé, si bé aquesta actuaci6 li estaria prohibida
prima facie, d’acord amb el marc competencial exposat al fonament juridic segon,
la formulaci6 literal del precepte permet arribar a la conclusié contraria. I aixo €s
degut al fet que, per habilitar la participacié de ’Agencia en l'activitat d’investiga-
ci6 1 repressié dels illicits penals, €s conditio sine qua non que, previament, hagi
estat requerida per fer-ho, com també ho €s que actui d’acord amb el que estableix
la normativa vigent. Per tant, només actuara en aquest ambit en cas que se li dema-
ni expressament, bé pels cossos policials bé per les autoritats judicials competents.

En conseqiiencia, la funcié atribuida a ’Agencia de Ciberseguretat de Catalunya
per la lletra e de 'apartat 4 de l'article 2 del Projecte de llei no vulnera la Constitu-
ci6 ni I’Estatut.

E) Aixi mateix, i d’acord amb el que hem exposat anteriorment, la funci6é de
IPACC (en realitat, una obligacid), prevista a la lletra f de I'article 2.4 del Projecte,
relativa al deure d’informar les forces i els cossos de seguretat competents sobre els
fets que puguin ser considerats illicits o puguin afectar la seguretat juridica, no ad-
met cap retret quant a la seva adequaci6 a la Constitucié i a 'Estatut.

Es més, es tracta d’'una norma que, de fet, hauria de constar a I'inici de I'apartat
4, com a premissa de les funcions atribuides a ’Ageéncia, i com a regla general que
hauria de regir en tot moment les actuacions que aquesta dugui a terme, que tinguin
relacié amb els ambits competencials dels cossos de seguretat competents.

F) A I'tltim, a la lletra g, el Projecte preveu també, com a funcié de 'ACC, «[i]
nvestigar i analitzar els ciberincidents i ciberatacs, entesos com a accions dirigides
a produir algun perjudici sobre infraestructures tecnologiques, sistemes d’informa-
cio, serveis de les tecnologies de la informacié i la comunicacié o la mateixa infor-
macio».

Certament, la qiiesti6 és aqui ben diferent de 'anterior perque 1'objecte d’aques-
tes funcions de resposta ja forma part de manera clara de les funcions policials de
preservacio de la seguretat publica, que ultrapassen les que corresponen a ’ACC.

I aix0 és aixi perque la potestat d’investigar i analitzar els ciberincidents i cibe-
ratacs, de forma més evident que en els suposits anteriors, es projecta sobre fets que
son constitutius de delictes informatics, i permet entendre que va més enlla de la
capacitat de resposta en l'ordre técnic i organitzatiu davant aquestes situacions. De
fet, la funcié d’investigacié (d’accions dirigides a produir algun perjudici) participa
clarament i especial de la naturalesa mateixa de les actuacions que, en materia de
seguretat publica, es duen a terme habitualment quan es tracta de conductes illicites
que podrien encabir-se en I'ordre penal i que, per tant, poden ser susceptibles d’'una
resoluci6 judicial de caracter penal. Per aquesta mateixa rad, com hem dit, les atri-
bucions a PACC en aquest ambit superen el que abans hem considerat com a mesu-
res destinades a protegir els sistemes 1 millorar la seguretat, com també a restituir
la normalitat de la xarxa.
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A tall iHustratiu, i d’acord amb el que estableix la Llei 10/1994, correspon, entre
d’altres, a la Policia de la Generalitat - Mossos d’Esquadra, la funcié de «h) [c]om-
plir, dins les competencies de la Generalitat, les funcions de proteccié de la segu-
retat ciutadana atribuides a les forces i els cossos de seguretat per la Llei organica
1/1992» (art. 12). Per la seva part, la LOFCS estableix que «[l]es forces i [els] cos-
sos de seguretat de I’Estat tenen com a missié protegir el Iliure exercici dels drets i
Ilibertats i garantir la seguretat ciutadana mitjangant I’exercici de les segiients fun-
cions: [...] g) Investigar els delictes per descobrir i detenir els presumptes culpables,
assegurar els instruments, efectes i proves del delicte, posant-los a disposicié del
jutge o tribunal competent i elaborar els informes técnics i pericials que siguin pro-
cedents» (art. 11.1).

Val a dir que en aquest context de la delinqiiencia informatica, a fi de protegir
tant els drets 1 les llibertats com la seguretat ciutadana, la garantia de la cibersegu-
retat davant els anomenats ciberatacs ha format part de les prioritats en I'ambit in-
ternacional i europeu, com hem assenyalat anteriorment. I aquestes prioritats han
tingut transcendencia també en 'ordre penal, amb la tipificacié dels delictes come-
sos sobre els sistemes informatics (art. 264 1 264 bis CP). Per exemple, danyar els
programes informatics afectant els serveis publics o els sistemes informatics d’una
infraestructura critica, etc.

En tots aquests casos o similars, cal evitar que les funcions de ’ACC es confon-
guin amb les que en el marc de la resposta a una amenaca o un atac contra la segure-
tat corresponen a les forces i els cossos de seguretat o altres institucions competents.
I, en conseqiiencia, I’actuacio de ’Agencia ha de defugir de I'adopcié de mesures re-
actives d’aquesta mena i, per tant, ha de limitar-se a posar en coneixement d’aquells
els fets que consideri illicits.

En un sentit similar ho va entendre el Consell Consultiu respecte de I'excés que
suposa l'atribuci6 pel Projecte de llei a ’Oficina Antifrau de Catalunya (OAC) de la
investigacid i el control sobre la presumpta existeéncia de fraus, en la mesura que en
aquell suposit aquesta atribucié comportava una invasié de funcions que pertoquen
a la policia judicial, el Ministeri Fiscal i I'autoritat judicial (DCC 274, nim. de 18
de juliol de 2006, FJ 111.4).

Aix0 anterior, com hem vist, també succeeix en el precepte examinat, ja que
l'atribucié que es fa a ’ACC de la investigaci6 i analisi dels ciberatacs i ciberinci-
dents, per la seva condicié mateixa, es projecta sobre accions dirigides a produir
perjudicis en les xarxes tecnologiques i sistemes d’informacié que siguin constituti-
ves de fets delictius. Per aquesta rad, se situa en I’ambit explicit de la seguretat pu-
blica i la necessitat de la seva garantia i proteccio i, per tant, correspon dur-la terme
a la Policia de la Generalitat-Mossos d’Esquadra.

En conclusid, la funcié atribuida a ’Agencia de Ciberseguretat de Catalunya per
la lletra g de 'apartat 4 de l'article 2 del Projecte de llei vulnera I'article 164.5 EAC
i l'article 149.1.29 CE.

5. Lapartat 5 de I'article 2 del Projecte de llei estableix que:

«So6n funcions de I’Agencia [...], en ’'ambit del Govern i de ’Administracié de la
Generalitat i el seu sector public dependent, les segiients:

a) Impulsar i aprovar un marc de directrius i normes técniques de seguretat de
compliment obligatori per a ’Administracié de la Generalitat i per als organismes
i entitats vinculats o dependents, per tal de garantir una proteccié eficag, en parti-
cular davant el cibercrim i els ciberatacs. En el marc de les directrius i les normes
tecniques per a la proteccid dels sistemes d’informacié policials, ’Agencia s’ha de
coordinar amb el departament competent en materia de policia i seguretat publica.

b) Informar preceptivament en els procediments d’elaboracié de disposicions
normatives tramitades per Administracié de la Generalitat en matéria de ciberse-
guretat i governanca de les tecnologies de la informaci6 i la comunicacio.
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c) Prestar els serveis materials i técnics de ciberseguretat necessaris al Govern i
a ’Administracié de la Generalitat i als organismes i entitats vinculats o dependents.

d) Garantir la ciberseguretat en la prestacio dels serveis d’identificaci6 electroni-
ca i d’identitat i confianca digitals per part dels prestadors establerts a Catalunya o
que, altrament, ofereixin serveis a ’Administracié de la Generalitat i als organismes
i entitats vinculats o dependents.»

Els motius que fonamenten els dubtes de constitucionalitat i d’estatutarietat for-
mulats per la solicitud respecte de I'apartat 5 s6n el mateixos que els que han estan
formulats respecte dels altres apartats —llevat d’alguns matisos respecte del 3— rad
per la qual els donem per reproduits.

El contingut d’aquest precepte té per objecte regular les funcions de 'ACC, en
I’ambit intern del Govern i ’Administracié de la Generalitat, aixi com del seu sector
public dependent. Aixi, es preveuen funcions com ara impulsar i aprovar un marc
de directrius i normes tecniques de seguretat; informar preceptivament en els proce-
diments d’elaboracié de disposicions normatives; prestar serveis materials i técnics
de ciberseguretat necessaris, i garantir la ciberseguretat en la prestacié dels serveis
d’identificacid electronica i d’identitat i confiancga digitals, tot en I’ambit del Govern
i de ’Administracié de la Generalitat i el seu sector public.

A fi de delimitar que s’entén per «sector public» de la Generalitat, cal recérrer,
a titol indicatiu del context en el qual s’insereix la norma dictaminada, a I’article 2
de la Llei 29/2010, de 3 d’agost, de I'is dels mitjans electronics al sector public de
Catalunya («Ambit d’aplicaci6»), que estableix que, als seus efectes, el sector piiblic
€s integrat per: ’Administracié de la Generalitat i els ens locals, i també les entitats
publiques vinculades o que en depenen; els consorcis, les fundacions en que és ma-
joritaria la preséncia o la participaci6 de les entitats esmentades anteriorment, direc-
tament o indirectament, 1 les associacions i les societats constituides exclusivament
per les entitats referides; les entitats de dret ptblic amb personalitat juridica propia,
amb independéncia funcional o amb una autonomia especial reconeguda per la llei,
que tinguin atribuides funcions de regulaci6 o de control extern sobre un sector o
una activitat determinats (€s a dir, les anomenades autoritats reguladores o autoritats
administratives independents), i les universitats publiques.

Aixi mateix, 'esmentada Llei també hi inclou les entitats segiients, en I’exercici
de potestats administratives: els concessionaris de serveis publics en llurs relacions
amb les administracions publiques i amb els ciutadans i, també, les corporacions de
dret public.

I, finalment, la mateixa Llei es declara aplicable als ciutadans, les empreses, i els
ens sense personalitat juridica que es relacionen amb I’'esmentat sector public quan
usen mitjans electronics, en les actuacions que no estan sotmeses al dret privat.

Dit aix0, la cobertura competencial de les funcions previstes a 'apartat 5 de I'ar-
ticle 2.5 del Projecte es troba principalment en I'article 159.1 EAC, que atribueix a
la Generalitat la competeéncia exclusiva «en materia de regim juridic 1 procediment
de les administracions publiques catalanes [...] en alldo que no estigui afectat per
larticle 149.1.18 de la Constitucié». I, més concretament, pel que fa a 'examen de
I’esmentat apartat, la dita competencia inclou «[e]ls mitjans necessaris per a exercir
les funcions administratives» (art. 159.1.a EAC). A més, correspon a la Generalitat
«la competencia compartida en tot allo relatiu al régim juridic i procediment de les
administracions publiques catalanes en alldo que no queda inclos a l'apartat 1» (art.
159.2 EAC) i, altrament, «la competéncia executiva en materia de telecomunicaci-
ons electroniques» (art. 140.7 EAC).

A partir d’aquest pressupOsit competencial, ja hem constatat anteriorment que
la Generalitat pot establir una estructura i un suport administratius que li permetin
exercir les funcions que li s6n propies, com a conseqiiéncia de la seva potestat d’au-
toorganitzacid ex article 150 EAC, com a minim irreductible de ’'autonomia politi-
ca (STC 165/1986, FJ 6, 1 DCGE 24/2015, FJ 2). D’acord amb aixo, esta habilitada
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a bastament per constituir una entitat com 'ACC, a fi de disposar dels mitjans ne-
cessaris per a 'autoproteccio i la garantia de la seguretat de les seves xarxes de co-
municacions electroniques i les infraestructures que els donen suport en I'ambit de
I’Administracié de la Generalitat i el seu sector public, tant en el seu funcionament
intern com en les relacions que, a través d’aquestes, mantingui amb els administrats
(via procediment administratiu, prestacié de serveis, etc.) 1 les altres administra-
cions i entitats publiques.

Fixat el marc competencial en el qual s’ha d’examinar I'apartat 5 de l'article 2,
cal subratllar que, en vista de la jurisprudencia constitucional exposada en el fona-
ment juridic segon, la legislacié basica estatal ex article 149.1.18 CE, com a limit a
les competencies de la Generalitat ex article 159.1 EAC, no té la mateixa extensio
ni intensitat quan es tracta d’aspectes merament organitzatius interns que no afec-
ten directament lactivitat externa de ’Administracié i dels administrats que quan
es tracta d’altres aspectes en els que si que es dona aquesta afectacié (STC 50/1999,
FJ 3).

Ara bé, la llista d’atribucions que conté l'article 2.5 del Projecte no pressuposa
cap vulneracié d’aquesta regla competencial de delimitacié entre les bases estatals
i el seu desenvolupament autondmic. De fet, a priori, les funcions descrites es des-
pleguen ad intra de I'aparell administratiu de ’Administracié de la Generalitat, sens
perjudici que els efectes beneficiosos per a la ciberseguretat que se’n derivin es pro-
jectin també sobre I'activitat externa de ’Administracié en les seves relacions amb
els administrats i en la prestacié dels seus serveis. D’altra banda, tampoc no prejutja
que, en I’exercici d’aitals funcions, no es respecti la normativa estatal que en resulti
d’aplicacio.

D’acord amb el que acabem d’exposar, I'apartat 5 de I'article 2 del Projecte de llei
no vulnera la Constitucid ni I’Estatut.

6. A I'dltim, l'apartat 6 de ’article 2 del Projecte prescriu que:

«UAgencia [...] ha de collaborar amb els organismes judicials i policials d’acord
amb el que estableix la normativa vigent. En I'exercici de les seves funcions, ’Agen-
cia s’ha de coordinar amb els cossos policials i de seguretat publica, sens perjudici
de les funcions propies del departament competent en aquesta materia. En especial,
I’Agencia s’ha de coordinar amb els cossos policials per a la ciberseguretat i protec-
ci6 dels sistemes d’informaci6 policials, d’acord amb les competencies que els dits
cossos tenen reconeguda en aquesta materia.»

Els dubtes que la sollicitud manifesta sobre aquest apartat 6 s6n els mateixos, en
allo que és essencial, que els que han estat formulats respecte de I’apartat 4, lletra e.
Per tant, els donem aqui per reproduits.

Aquest precepte, de la mateixa manera que fa la lletra e de I'apartat 4, també¢ in-
trodueix la collaboracié com a principi de funcionament ordinari de ’TACC amb el
que el Projecte denomina «els organismes judicials i policials».

Doncs bé, com a principi general informador de 'actuacié de ’Agencia, la col-
laboraci6 tampoc no ha de mereixer aqui cap retret. En aquest sentit, per justificar
aquesta afirmacié ens remetem al que hem exposat anteriorment respecte de la fun-
ci6 de suport de qualsevol autoritat competent en materia de ciberseguretat de la
lletra e del Projecte, fent especial esment d’alldo que hem dit respecte de la collabo-
racié amb les autoritats judicials, en el marc de les competeéncies respectives. Addi-
cionalment, la norma mateixa incorpora un seguit de clausules sobre 1'observanga
de la normativa aplicable i el respecte a Pambit d’actuacié dels cossos policials i de
seguretat competents en la materia afectada.

En conclusio, 'apartat 6 de ’article 2 del Projecte de llei no vulnera la Consti-
tucié ni Estatut.

Atesos els raonaments continguts en els fonaments juridics precedents, formu-
lem les segiients
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Conclusions

Primera. La lletra ¢ de I'apartat 4 de I'article 2 del Projecte de llei de ’Agencia
de Ciberseguretat de Catalunya no és contraria a I’Estatut ni la Constitucid, si s’in-
terpreta en els termes exposats en el fonament juridic tercer, apartat 4.C, d’aquest
Dictamen.

Adoptada per unanimitat.

Segona. La lletra g de I'apartat 4 de I'article 2 del Projecte de llei vulnera els ar-
ticles 164.5 EAC i 149.1.29 CE.
Adoptada per unanimitat.

Tercera. La resta de preceptes del Projecte de llei sollicitats no sén contraris a
I’Estatut ni a la Constitucio.
Adoptada per unanimitat.

Aquest és el nostre Dictamen, que pronunciem, emetem i signem al Palau Cen-
telles en la data indicada a I’encapgalament.

Alex Bas Vilafranca, conseller secretari (e. f.) del Consell de Garanties Estatu-
taries,

CERTIFICO que el present exemplar €s copia auténtica de l'original, el qual és a
l’arxiu al meu carrec.

Barcelona, 29 de juny de 2017
Vist i plau,
El president (e. f.), Joan Egea Fernandez
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